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O PARADIGMA
DO ESTADO DIGITAL

1.1 Como usah este capituo

Este capitulo estabelece a linguagem comum do livro e oferece um
caminho pratico para diagnosticar o estagio de um érgao publico
na transformacao digital e decidir prioridades, sem confundir di-
gitalizacdo com mudanca institucional. O objetivo é permitir que
o leitor responda, com evidéncias essenciais, a duas perguntas
recorrentes em qualquer agenda de modernizacdo: em que estagio
estamos e 0 que priorizar agora, COm menor risco e maior retorno
em valor publico.

A proposta ndo é defender tecnologias, nem sugerir que a evo-
lucdo digital seja uma sequéncia inevitavel de ferramentas. O eixo
do capitulo é separar o que é relativamente perene, capacidades
institucionais, governanca, dados, inclusdo, operagdo e prestacao
de contas, do que é contingente, produtos e soluc¢des especificas.
Essa distingdo é especialmente relevante no setor publico, no qual



o ciclo de vida de politicas, servicos e contratos frequentemente
supera ciclos de produto e mudancas de gestdo.

Ao longo do capitulo, quatro elementos estruturam a leitura.
O primeiro é um glossario operacional que fixa definicdes com
utilidade pratica. O segundo é uma trajetéria de capacidades, apre-
sentada em forma de timeline, que ajuda a nao confundir presenca
digital com maturidade institucional. O terceiro e o quarto sao dois
artefatos de decisao, um checklist de prontiddo e uma matriz valor
publico x risco. Esses artefatos ndao sdo exclusivos deste capitulo.
Eles serdo reutilizados em capitulos posteriores como pré-condi¢do
de projetos, contratacdes, pilotos e decisdes de escala.

Tabela 1.1. Entregaveis do capitulo
e como utiliza-los ao longo do livro

i FINALIDADE NO COMO REAPARECE NOS CAPITULOS
oA CAPITULO SEGUINTES
Glossario Reduz ambiguidade e Funcmna) como padrao de.esEnta

. ; e de decisdo, evitando variagdes
operacional padroniza termos o
terminolégicas

Trajetéria de Orienta a leitura e evita ~ Serve como critério de prontiddo para
capacidades atalhos arriscados avangar em temas mais complexos
Checklist de Identifica lacunas Vira pré-condicdo para projetos, pilotos
prontidao minimas antes de iniciar e contrata¢des
Matriz valor Prioriza iniciativas sob Sustenta governanga do portfélio com
publico x risco  pressdo de demanda justificativas e controles
Métricas de Evita eficiéncia cega e Padroniza acompanhamento e

base define evidéncias prestacao de contas
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1.2 GRosnsahrio openaciona? e linguagem comum
Em transformacdo digital, divergéncias frequentes ndo comecam
por desacordo sobre objetivos, mas por desacordo sobre o sig-
nificado de termos. Um gestor pode afirmar que seu érgdo ja fez
governo digital porque digitalizou formularios. Outro pode entender
governo digital como redesenho de jornadas com dados governa-
dos, integragdo entre canais e métricas de servi¢o. Quando ndo ha
linguagem comum, a discussao perde precisdo e o planejamento
tende a se fragmentar.

Por esse motivo, este livro adota definicdes operacionais, isto
é, definicdes que permitem reconhecer situagdes reais e orientar
decisdes. O glossario a seguir deve ser usado como referéncia e
também como padrdo de redag¢do para os demais capitulos.

Tabela 1.2. Glossario operacional do capitulo

P COMO RISCO TIPICO
gi?: ‘I\%?gN AL RECON'HECER QUANDO MAL
NA PRATICA APLICADO
eGov Digitalizagdo de Servigos migrados PDFizacao, silos,
(governo servigos e rotinas para portal ou friccdo e baixa
eletronico) existentes, com aplicativo sem integracdo
foco em eficiéncia redesenho ponta a
e disponibilidade ponta
on-line
Governo Integra tecnologia, Redesenho Fragmentacao
digital dados e gestao de processos, por projetos e
para melhorar integracdo de canais, promessa sem
servicos e politicas, padrées comuns e capacidade
com foco na indicadores institucional

jornada do usuaério,
interoperabilidade e
métricas
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DEFINIGAO

OPERACIONAL

CcOMO
RECONHECER
NA PRATICA

RISCO TiPICO
QUANDO MAL
APLICADO

Governo

como plataforma
(government

as a platform)

Infraestruturas

e componentes
compartilhados,
como identidade,
pagamentos,
notifica¢des, dados
e APIs, habilitando
servicos integrados

Reuso entre 6rgdos,
componentes
comuns e
interoperabilidade
funcional

Duplicidade
de solugoes,
inconsisténcia
e dependéncia
excessiva de
fornecedores

Transformacgéao Mudanga Melhoria recorrente  Tratar como
digital (setor sociotécnica, baseada em projeto de
publico) tecnologia, evidéncias, Tl e perder
processos, pessoas,  coordenagdo e legitimidade e
governanga, cultura  aprendizagem adesao
e regulagdo, como institucional
capacidade continua
GD-X (governo Horizonte de Proatividade e Fetichismo

exponencial)

capacidade
avancada, analitica,
automacao e IA
em escala com
governancga e
controles

responsividade com
documentagao,
auditoria e mitigacao
de riscos

tecnolégico e
automagao de
injusticas em
escala

Termos como “exponencial” podem ser Uteis como recurso di-
datico, desde que ndo sejam usados como promessa implicita de
resultados. Neste livro, GD-X deve ser entendido como capacidade
avancada sob governanca, e ndo como sindnimo de adotar IA ou
ferramentas especificas.

17



1.3 A thajeténia de capacidades e a finaRidade da
triha de navegacgdo do Qivro

A expressao “maturidade” costuma ser interpretada como ranking,
comparacao entre organizaces ou avaliacdo reputacional. Esse ndo
€ o proposito aqui. Neste livro, a trilha tem finalidade estritamente
pratica. Ela organiza a leitura, orienta a sequéncia de decisdes e
reduz risco de comecar por temas avancados sem pré-condicdes
institucionais minimas.

Em um guia pratico, € comum que o leitor queira iniciar pelos
toépicos de maior apelo, como IA, cloud ou blockchain. O problema
€ que esses temas, quando adotados sem governanca de dados,
seguranca operacional, métricas de servico e desenho inclusivo,
tendem a amplificar risco, desperdicio e frustracdo. No setor publico,
o custo de decisdes precipitadas aparece na forma de contratos
dificeis de gerir, judicializacdo, retrocessos de canal, perda de con-
fianca do usuario e falhas operacionais.

A trilha de navegacdo cumpre trés func¢des. Primeiro, permite
diagnostico rapido do ponto de partida, com sinais observaveis.
Segundo, indica o préximo passo mais seguro, isto é, qual conjunto
de capacidades deve ser fortalecido antes de escalar complexidade.
Terceiro, estabelece critérios de prontidao, definindo quando faz
sentido avangar com tecnologias e métodos mais sofisticados.
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Figura 1.1. Linha do tempo da evolugao

de capacidades no Estado digital

A Jonnada da Thansformagdo Digita PabRica

A evolucdo digital no setor publico caminha da simples digitalizagdo de servicos para a

eGov

Digitalizar os
servicos existentes

Reduz
deslocamentos,

mas corre o
risco de apenas
replicar processos
antigos e criar
filas virtuais.

Governo
Digita®

Foco na jornada do

cidadao

Governo como

g
SO

BN

Redesenha
Servicos com
base em dados
e métricas para
garantir maior
integracao e
previsibilidade.
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automacdo inteligente em larga escala.

Pataforma

Escala e Reuso

Utiliza APIs e

componentes
compartilhados
para reduzir
custos e manter a
consisténcia entre
Servigos.

GD-X

IA e Automacao

em Escala
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.

Garante
proatividade
institucional,

mas exige
controle
rigoroso contra
vieses e erros
automatizados.




Para facilitar o uso, a trilha é apresentada como tabela de sinais

observaveis e implica¢des praticas.

Tabela 1.3. Trilha de navegacao do livro,

sinais observaveis e implicagdo pratica

SINAIS OBSERVAVEIS

IMPLICAGAO

PRATICA IMEDIATA

TENDENCIA
DE ERRO SE
PULAR ETAPAS

Digitalizagdo replica

Priorizar governanca

Automatizar

Nivel 1. processos, integracdo minima, redesenho friccdo e
Iniciante baixa, dados dispersos,  de servicos e dados ampliar
métricas reativas basicos exclusdo
Jornadas redesenhadas
em partes, padrdes Priorizar
. . ) s Crescer em
Nivel 2. em evolugao, interoperabilidade,

Intermediario

dados parcialmente
governados, métricas
de servigo presentes

dados e operacdo
com seguranca

silos e perder
consisténcia

Nivel 3.
Avancado

Componentes

compartilhados e APIs,

governanca de risco
madura, evidéncias e
auditoria, escala com
controle

Priorizar plataforma,
automacao e IA com
governanca

Inovar sem
accountability
e gerar risco
reputacional

Atrilha ndo substitui diagnostico detalhado. Ela funciona como
instrumento de navegacao e como alerta contra atalhos. Para redu-
zir subjetividade, recomenda-se aplicar a trilha em conjunto com o
checklist de prontiddo apresentado na Secao 1.8.

1.4 Da digitaRizacdo ao governo digita? e ao GD-X

A trajetoria do Estado digital pode ser compreendida como a pas-
sagem de solu¢Ges para capacidades. No eGov, a prioridade usual
€ colocar servicos no ambiente digital, reduzir deslocamentos e
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ampliar disponibilidade. Essa etapa é relevante e tende a produzir
ganhos rapidos. No entanto, ela tem um teto baixo quando digitaliza
sem redesenhar. Nesses casos, a fila fisica é substituida por fila vir-
tual, mas o percurso permanece longo, com exigéncias redundantes,
linguagem técnica e pouca transparéncia sobre prazos e status.

O governo digital comec¢a quando a tecnologia deixa de ser
apenas 0 meio e passa a integrar o modo como o Estado decide,
coordena e presta servico. Nesse estagio, redesenho de processos
ponta a ponta, interoperabilidade, governanca de dados e métricas
de servico deixam de ser recomendacdes e passam a ser condi-
¢Oes de escala. A OCDE sintetiza esse avanco em dimensdes como
conceber servicos digitalmente, atuar com setor publico orientado
por dados, operar como plataforma, ser aberto por padrao, focar o
usuario e atuar de forma proativa (OECD, 2020). Em termos praticos,
isso implica reduzir fric¢Oes, integrar bases e canais, definir padrdes
e medir resultados que importam para usuarios.

O governo como plataforma traduz a integracdo em infraestru-
tura institucional compartilhada. Em vez de cada 6rgao construir
sua prépria solucdo para autenticacdo, pagamentos, notificacdes,
catalogo de servicos, dados de referéncia e integracdo, o Estado
organiza componentes comuns e padrdes de interoperabilidade. O
objetivo ndo é centralizar tudo, mas reduzir duplicidades e permitir
que novas entregas reutilizem capacidades ja estabelecidas, com
menor custo marginal e maior consisténcia.

O conceito de GD-X, neste livro, funciona como horizonte de
capacidade avangada. Ele s6 se torna plausivel quando fundamen-
tos estao estabelecidos, servi¢os sdo redesenhados, dados estdo
governados, a operacdo esta segura e ha mecanismos de prestagdo
de contas. Nesse contexto, analitica, automacao e IA podem ampliar
responsividade, apoiar priorizacdes, antecipar gargalos e reduzir
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desperdicios. Sem pré-condicdes, o risco é automatizar injusticas,
escalar erros e aumentar dependéncia de fornecedores e de dados
de baixa qualidade.

Figura 1.2. Mapa conceitual do capitulo

O paradigma do Estado digita?
Da solugdo a capacidade institucional

GRosndnio
Opehraciona®
eGov
Governo digital
Governo como plataforma
GD-X

Penspectiva
nociotécnica e incQuodo
Acesso e condicBes de uso

Capacidade do cidadao e do
servidor

Desenho institucional

Eficiéncia cega
Canal Unico digital
Exigéncias redundantes

Automacdo sem governanga
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Trajetériade
capacidades
Nivel 1 - iniciante
Nivel 2 - Intermediario
Nivel 3 - Avancado

Confianca digita®
e Qegitimidade
Padrdes de servicos publicos

Transparéncia sobre uso
de dados

Medicdo periédica de
satisfacdo

Antefatosn de decindo

Checklist de prontidao
institucional

Matriz valor publico versus risco

Métricas de base



1.5 Penspectiva sociotécnica e incQuado no Estado
Transformacao digital ndo é um problema apenas de TI. E uma
questdo sociotécnica porque combina pessoas, regras, processos,
dados e tecnologia interagindo em redes complexas. Essa comple-
xidade ndo é argumento para inacdo, mas alerta contra solucdes
simplistas. Iniciativas digitais, quando desenhadas com premissas
inadequadas, podem reforcar desigualdades ao presumir conec-
tividade universal, letramento digital homogéneo, documentacdo
regularizada e acesso a meios de autenticagao.

Por isso, inclusdo deve ser requisito de projeto e de gover-
nanga, e ndao camada final. Operacionalmente, a inclusdo pode
ser organizada em trés dimensdes. A primeira é dar acesso e
condicdes de uso, conectividade, dispositivos, disponibilidade de
canais e suporte. A segunda é a capacidade de interacdo, tanto
do cidadao quanto do servidor, com a tecnologia, incluindo le-
tramento digital, linguagem clara, acessibilidade e atendimento
assistido. A terceira dimensdo é o desenho institucional, isto &,
como interoperabilidade, identidade, comunicac¢ado e governanca
reduzem exigéncias redundantes, inconsisténcias e barreiras que
recaem sobre o usuario.

23



Tabela 1.4. Inclusdo como requisito,

problemas tipicos e mitigagdo necessaria

MITIGAGAO

e EFEITO TiPICO NECESSARIA E

RECORRENTE VERIFICAVEL

Canal assistido e

Canal Unico « ; o
. ) Excluséo e alternativa viavel
Acesso digital em servico o
) abandono com comunicagdo
essencial

clara

Linguagem técnica Linguagem clara,

Erro, retrabalho

Capacidade e interfaces LA suporte e testes
e desisténcia -
complexas com usudrios
Padroes e
Desenho AusenC|a~de Repeticdo de !nteroperabllldade
integracao e incremental

institucional exigéncias e friccdo

identidade com redugdo de

redundancias

Ainclusao também influencia a legitimidade. Quando o servico
digital aumenta barreiras, o Estado perde confian¢a, mesmo que o
sistema funcione tecnicamente. Quando o servico digital reduz fric-
¢Oes e oferece previsibilidade, a confianca tende a aumentar, desde
que haja transparéncia, protecao de dados e capacidade de correcao.

1.6 Principios do govehno centhado no cidadao

Um Estado digital maduro organiza servicos pela jornada do usua-
rio, e ndo pela estrutura interna do governo. Isso ndo se limita a
interface. Trata-se de desenho de politica e processo orientado a
resultado.

Na pratica, o principio exige simplificar etapas, reduzir redundan-
cias, tornar exigéncias compreensiveis, oferecer acompanhamento
de status, assegurar previsibilidade e manter canais de suporte
proporcionais ao risco de exclusdo.

24



Um conjunto de praticas costuma estar associado a esse enfo-
que. A primeira é o desenho digital por padrao, no qual o servico é
concebido para o meio digital desde o inicio, com linguagem clara e
evidéncias essenciais. A segunda é o mapeamento de jornada com
identificacdo de pontos de atrito e melhoria continua baseada em
feedback. A terceira é multicanalidade coerente, com digitaliza¢ao
quando possivel, mas com rotas de apoio e alternativas quando
necessario. A quarta é transparéncia e previsibilidade, com comu-
nicacdo proativa, prazos, motivos de exigéncias e canais de contes-
tacdo. A quinta é protecdo de dados e confianca, com seguranca e
governanca suficientes para sustentar adesdo e legitimidade.

Figura 1.3. Jornada genérica do usuario,

com pontos de atrito e metricas

Jonnada do usudnio

Descoberta @ Entendimento @ Solicitacdo @ Acompanhamento@® Resolucio © Avaliacio e

correcao

Atrito: Atrito: Atrito: Atrito: Atrito: Atrito:
servico diffcil de linguagem Documentos Sem status Prazo Sem contestacao
localizar técnica; redundantes; nem prazo imprevisivel; efetiva
exigéncias retrabalho idas e vindas
obscuras
Métrica: Métrica: Métrica: Métrica: Métrica: Métrica:
Origem do Erros de Tempo de Demandasde  Tempo de ciclo; Satisfacdo;
acesso; busca  preenchimento; preenchimento;  “onde esta meu  resolucdono1°  contestagdes
€Om sucesso ddvidas por abandono pedido” contato atendidas no

canal prazo
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1.7 Confianga digita®, thanspanéncia e 2egitimidade
do Estado

A transformacdo digital do Estado sé se sustenta se produzir con-
fianca. A evidéncia internacional indica que a confianca nas institui-
¢des publicas depende menos de discursos e mais de experiéncias
concretas: servigos que funcionam, prazos cumpridos, tratamento
justo, comunicacdo compreensivel e capacidade real de contestacao
(OECD, 2024). Quando o canal digital falha, exclui ou ndo explica
suas decisdes, o custo ndo é apenas operacional. E um custo de
legitimidade, que se acumula e contamina a disposi¢ao do cidaddo
de aderir a novos servicos digitais.

Por isso, a confianca deve ser tratada como requisito de projeto,
e ndo como consequéncia esperada. Trés praticas internacionais
ajudam a operacionalizar essa exigéncia. A primeira é a publicacdo
de padrdes de servico verificaveis, como faz o Reino Unido com o
Service Standard do Government Digital Service, que define critérios
publicos de qualidade, acessibilidade e medicdo para qualquer
servico digital de governo (United Kingdom, 2019). A segunda é a
transparéncia sobre o uso de dados pessoais: na Estonia, a camada
de interoperabilidade X-Road permite que o cidaddo consulte quais
Orgdos acessaram seus dados e quando, transformando rastreabi-
lidade em instrumento de controle social (Estonia, 2025). A terceira
€ a mensuracdo periddica e independente da confianca e da satis-
facdo, com divulgagao dos resultados e correcao de rota, pratica
recomendada pela OCDE e adotada em levantamentos internacio-
nais comparados (OECD, 2024; United Nations, 2024).

A literatura académica reforca esse enquadramento. A trans-
formacdo digital do setor publico é descrita como mudanca insti-
tucional profunda, que altera rela¢des entre Estado e sociedade, e
ndo como simples troca de tecnologia (Mergel, Edelmman e Haug,
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2019). Na mesma linha, a governanca da era digital pressupde rein-
tegracao de servicos, visao centrada em necessidades do cidadao e
digitalizacdo de processos completos, em vez de camadas digitais
sobre burocracias inalteradas (Dunleavy et al., 2006). Em ambos
0s casos, a conclusdo pratica é a mesma: confianca e legitimidade
sdo resultados de desenho institucional, com responsabilidades,
evidéncias e canais de correcdo.

Para este livro, o leitor deve extrair desta secdo quatro com-
promissos minimos, que reaparecem nos capitulos seguintes como
requisitos de governanca: publicar o padrdo de servico e 0s prazos
assumidos; explicar exigéncias e decis6es em linguagem simples;
dar ao cidaddo visibilidade e controle sobre seus dados, em linha
com a LGPD; e manter canal efetivo de contestacdo e correcdo,
com monitoramento e presta¢do de contas. Onde esses com-
promissos existem, a eficiéncia ganha legitimidade. Onde nao
existem, a digitalizacdo tende a reproduzir, em escala, as falhas
do processo anterior.

1.8 O enno da eficiéncia cega e o thatamento de
pubQicos vulnenabilizados

A eficiéncia é um objetivo legitimo, mas pode se tornar erro quando
passa a ser tratada como fim em si mesma. Em ambientes de desi-
gualdade, barreiras de linguagem, deficiéncia, baixa escolaridade
ou fragilidades documentais, a eficiéncia sem equidade tende a
transferir custo e complexidade para o cidadao. A eficiéncia cega
aparece quando a digitalizagao substitui canais sem alternativas
viaveis, quando reduz suporte, quando cria exigéncias redundan-
tes e quando mede sucesso apenas por custo e tempo, ignorando
acessibilidade, efetividade e justica.
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No Brasil, a Lei n° 13.460/2017 reforca deveres relacionados a
prestacao adequada e a transparéncia na presta¢do de servicos,
convergindo com a diretriz de que digitalizar deve reduzir barreiras e
formalidades excessivas, e ndo criar novas (Brasil, 2017). Em servicos
essenciais, a substituicdo de canais sem mitigacdo pode produzir
exclusao e, no limite, violacdo de direitos do usuario.

Outro risco associado a eficiéncia cega é o uso inadequado de
automacao e IA. Sistemas baseados em dados podem reproduzir
vieses e injusticas se nao houver governanga proporcional ao risco,
com critérios claros, documentag¢do, monitoramento, auditoria e
canais efetivos de revisao e contestacdo. O ganho de eficiéncia s6
€ sustentavel quando preserva direitos, aumenta valor publico e
mantém accountability.

Tabela 1.5.
Eficiéncia cega, sintomas e corregdes minimas
O QUE . EVIDENCIA PARA
SINTOMA COSTUMA CORREGAO MIiNIMA CONTROLE E
ACONTECER GESTAO
- Exclusdo e . Taxa de abandono
Canal Unico Canal assistido e rotas )
. aumento de . por canal e perfil
digital alternativas
abandono agregado
Lo _— Redesenho ponta a Redugdo de
Exigéncias Friccao e onta com eliminacdo de  retrabalho e tempo
redundantes retrabalho p A ¢ = P
redundancias de conclusdo
Automacao Revisdo humana Registro de decisdes,
Erro em escala . . -
sem L proporcional ao risco, contestagdes e
e injustica ~ . <
governanga documentacdo e auditoria  corre¢des
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1.9 Anrtefato 1:

Checkfist de prontiddo institucionag

Antes de iniciar um projeto, abrir uma contratagao ou escalar um
piloto, é necessario verificar se existem condi¢cdes minimas de su-
cesso. O checklist a seguir tem esse papel. Ele ndo pretende capturar
toda a complexidade institucional, mas produzir evidéncia suficiente
de prontidao e uma lista concreta de lacunas e mitigacao.

Tabela 1.6. Checklist de prontidao institucional
(preencher antes de iniciar)

Instrugdo de uso: marcar Sim, Parcial ou Ndo. Na coluna Evidéncia,
registrar o documento, ato, indicador ou registro que sustenta a
resposta. Na coluna Agao, registrar a mitigacdo necessaria.

A. Estratégia e governanga

siM/ AGAO DE
PARCIAL/ EVIDENCIA  MITIGAGAO

NAO NECESSARIA

A.1 Existe patrocinador institucional
e instancia deciséria clara?

A.2 Ha portfélio priorizado com
critérios de valor publico e risco?

A3 Existem metas, indicadores e rotinas
de revisdo e prestacao de contas?

B. Servigos e experiéncia do usuario

simM/ AGAO DE
PARCIAL/ EVIDENCIA  MITIGAGAO

NAO NECESSARIA

B.1 Servicos criticos tém jornada
mapeada de ponta a ponta?

B.2 Existem padrdes de linguagem
clara, usabilidade e acessibilidade?

B.3 Ha desenho multicanal com
alternativa assistida quando necessario?
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C. Dados e interoperabilidade

siM/
PARCIAL/ EVIDENCIA
NAO

ACAO DE
MITIGAGAO

NECESSARIA

C.1 Existe inventario de dados e
responsaveis definidos (owners e
stewards)?

C.2 Existem padrdes de integracdo e
interoperabilidade (APIs, cadastros,
qualidade)?

C.3 Ha rotinas de qualidade,
atualizagdo e documentacdo de
dados?

D.1 A arquitetura permite
reutilizagdo e integragao por
componentes comuns?

D. Tecnologia e arquitetura

sim/
PARCIAL/ EVIDENCIA

NAO

AGAO DE
MITIGAGAO
NECESSARIA

D.2 Existe gestdo de legados e plano
de evolugdo ou modernizacdo?

D.3 Seguranca e continuidade estdo
tratadas (logs, backup, resposta a
incidentes)?

E. Pessoas e cultura

sim/

PARCIAL/ EVIDENCIA
NAO

AGAO DE
MITIGAGAO
NECESSARIA

E.1 Times possuem competéncias
em produto e servi¢o, dados e
seguranca?

E.2 Ha capacitagdo continua em
design, acessibilidade, dados, LGPD
e riscos?

E.3 Existe cultura de melhoria
continua com feedback e ciclos
curtos?
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F. Conformidade, etica e risco
SIM/ AGAO DE

PARCIAL/ EVIDENCIA  MITIGAGAO
NAO NECESSARIA

F.1 Avaliacao de impacto,
acessibilidade e privacidade esta
prevista?

F.2 Existem canais de contestagdo e
correcao de erros do servigo?

F.3 Para automacao e IA, ha
requisitos de documentacao,
monitoramento e auditoria?

Leitura do resultado: se a maior parte das respostas em A, B e C for Néo, o érgdo
tende a estar no nivel iniciante da trilha e deve priorizar fundamentos antes de escalar
complexidade. Se A, B e C forem majoritariamente Sim e D, E e F estiverem em evolugéo,
o0 érgdio tende a estar no nivel intermedidrio. Se houver consisténcia em A a F e evidéncias
de reuso e interoperabilidade, o érgdo tende ao nivel avangado.

1.10 Antefato 2,

noteino de aplicagdo da mathiz vaon pubQico x risco
pana iniciativas de digitalizagdo, automagdo e IA

A pressdo por digitalizar processos, automatizar fluxos e adotar
sistemas de IA tende a gerar decisBes reativas, com priorizacbes
influenciadas por urgéncia percebida, disponibilidade de tecnologia
ou demanda pontual. Em politica e servico publico, essa dinamica
costuma reproduzir problemas ja conhecidos, como digitalizacao
“por cima” de processos analdgicos, manutencdo de silos e baixa
coordenacdo entre areas.

A matriz valor publico x risco é um instrumento de governanca
de portfélio, voltado a criar um critério simples, defensavel e repe-
tivel para triagem, ordenagao e decisao. A abordagem se alinha ao
entendimento de que a transformacao digital deve ser tratada como
parte integrada da modernizacdo do Estado, orientada a criacdo
de valor publico, e ndo apenas como tema técnico.
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Do ponto de vista de gestdo de riscos, a l6gica da matriztambém
é compativel com principios amplamente difundidos de que gerir
riscos busca criar e proteger valor, e que uma abordagem estrutu-
rada contribui para resultados consistentes e comparaveis, desde
que a organizacao explicite critérios e registre premissas.

Figura 1.4. Matriz valor publico *x risco

alto
Prionizan Pi2otar com
contnofes
alto valor, risco alto valor, alto risco:
administravel: hipétese, piloto,
S executar com métricas critérios de parada
=
[an]
D
o
o
2 Evit
<>( Bachnog vitar ou
: : redesenhan
baixo valor, baixo
. baixo valor, alto
risco: aguardar
. risco: reformular o
capacidade e
oportunidade problema antes de
investir
baixo RISCO E COMPLEXIDADE alto

“Valor publico”, neste roteiro, deve ser entendido como o con-
junto de resultados que cidadados e sociedade esperam de iniciativas
digitais, em particular melhoria do servico, eficiéncia administrativa,
capacidades de governo aberto e impactos sociais mais amplos,
inclusive confianca no governo.
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“Risco”, para fins operacionais, ndo é apenas “probabilidade x
impacto”. Em gestdo de risco, a andlise envolve incertezas, fontes
de risco, consequéncias, conectividade, efetividade de controles e
vieses de julgamento. Por isso, o método precisa aceitar que ha-
vera estimativas e precisa exigir que limitagdes e premissas sejam
documentadas.

Para iniciativas com IA, recomenda-se tratar risco como fené-
meno sociotécnico, considerando efeitos decorrentes de dados,
modelo, integracdo no processo e uso real por pessoas. Isso implica
incluir aspectos como transparéncia, accountability e explicabilidade
como insumos praticos para governanga e controle.

A pontuacdo deve reduzir a discussdo abstrata e induzir com-
parabilidade. Para isso, o método é deliberadamente simples, com
escala curta, justificativa em uma linha por critério e registro do que
foiassumido, do que foi excluido e do que precisa de validacdo. Essa
disciplina é coerente com principios de gestao de risco orientados
a melhores informacgdes disponiveis, reconhecimento de incertezas
e documentagdo de vieses.

Abaixo, os critérios sdo apresentados em formato de checklist
pontuavel, com instrucdes de uso:

A. Regra de preenchimento

+ Para cada critério, atribua nota de 1 a 5.

« Em seguida, escreva uma frase que justifique a nota com base
em evidéncia disponivel (dados, auditorias de processo, reclamacgdes
recorrentes, métricas de atendimento, estudos) ou, quando ndo
houver evidéncia, com base em premissa explicitada.

+ Se anotadepender de suposicdo relevante, registre a suposicao
e indique como sera validada.
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B. Critérios de valor puUblico (V.1 a V.5)

* V.1 Ampliagdo de acesso e reducao de barreiras. Pergunta-guia:
ainiciativa amplia acesso, reduz exigéncias, simplifica autenticagdo,
diminui deslocamentos e filas, melhora acessibilidade digital?

* V.2 Melhoria de qualidade e previsibilidade do servigo.
Pergunta-guia: a iniciativa melhora tempo de resposta, consistén-
cia de decisOes, previsibilidade de prazos e qualidade percebida
do servico?

* V.3 Reducao de friccdo e retrabalho do cidadao e do servidor.
Pergunta-guia: a iniciativa reduz reenvio de documentos, repeti¢ao
de cadastros, multiplas idas e vindas, etapas redundantes?

* V.4 Ganho de transparéncia e rastreabilidade. Pergunta-guia:
ainiciativa aumenta trilha de auditoria, rastreio de decisdes, acesso
do cidaddo ao andamento e justificativa?

* V.5 Impacto em efetividade de politica publica, quando apli-
cavel. Pergunta-guia: a iniciativa melhora resultados finalisticos,
focalizacdo, alcance ou efetividade de uma politica publica?

C. Criterios de risco (R.1 a R.6)

* R.1 Privacidade e sensibilidade de dados. Pergunta-guia: en-
volve dados pessoais e, especialmente, dados sensiveis, ou cruza-
mento e enriquecimento de bases de alto impacto?

* R.2 Risco de exclusdo e barreiras de acesso. Pergunta-guia:
ha risco de excluir grupos por conectividade, letramento digital,
acessibilidade, idioma, canais alternativos insuficientes?

* R.3 Seguranca e criticidade operacional.Pergunta-guia: afeta
servigos essenciais, continuidade operacional, integridade de de-
cisBes, risco de incidente com dano relevante?

* R.4 Complexidade de integracdao e dependéncias.
Pergunta-guia: depende de multiplos érgaos, integracdes frageis,
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dados ndo padronizados, legados criticos, mudancas organizacio-
nais ndo controlaveis?

* R.5 Dependéncia de fornecedor e dificuldade de saida.
Pergunta-guia: cria lock-in, dependéncia de formato proprietario,
custos altos de substitui¢do, contratos dificeis de revisar ou romper?
* R.6 Risco reputacional e de contestacao. Pergunta-guia: pode
gerar questionamento publico, judicializacdo, contestacdes por falta
de explicabilidade, transparéncia ou vieses percebidos?

D. Consolidacdo das notas para posicionar na matriz

« Some V.1 a V.5 e obtenha Valor total (minimo 5, maximo 25).

« Some R.1 a R.6 e obtenha Risco total (minimo 6, maximo 30).

+ Defina pontos de corte para “alto” e “baixo”. Como configuracdo
inicial, uma pratica comum em escalas curtas é usar cortes propor-
cionais e revisar apds alguns ciclos, para calibrar com o histérico
real e com apetite a risco institucional.

E. Roteiro passo a passo de aplicacao

Este roteiro descreve o processo minimo, com entradas, saidas e
regras de decisdo, para que a matriz possa ser aplicada de forma
repetivel. Ele pressup8e governanca ativa, com coordenacgdo e
lideranca claras, pois transformacdo digital eficaz depende de
integragao ao ciclo de politicas e de desenho de servicos desde
o inicio.

Passo 1: organizar a “fila Unica” de iniciativas candidatas (intake)

« Entrada: propostas da area finalistica, Tl, inovag¢do, controle ou
demandas externas.

+ Saida: lista consolidada, com dono do problema publico e dono
do produto. Esse passo viabiliza coeréncia e comparabilidade
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na selecdo, evitando que iniciativas concorram apenas por forca
politica ou urgéncia local.

Passo 2: descrever o problema publico em uma frase e o usuario

impactado

Para cada iniciativa, escrever: “Hoje, [grupo usuario] enfrenta
[problema] em [servico], o que gera [efeito mensuravel ou ob-
servavel]. A iniciativa pretende reduzir [efeito] por [mecanismo
principall.”.
Registrar também: canal atual do servico, volume aproximado,
principais pontos de fric¢do e evidéncia suficiente (p. ex.: indica-
dores internos, dados de ouvidoria, tempo de espera).

A énfase em problema publico e evidéncia é consistente com a
orienta¢do de colocar valor publico no centro e sistematizar decisées,
em vez de apenas aplicar tecnologia sobre burocracia existente.

Passo 3: pontuar valor publico (V.1 a V.5)

Preencher notas e justificativas de uma linha, conforme critérios.
Se V.5 ndo se aplicar, registrar “ndo aplicavel” e ndo pontuar,
ou pontuar 1 com justificativa, conforme regra interna definida
previamente.

Passo 4: pontuar risco (R.1 a R.6)

Preencher notas e justificativas, destacando riscos com obriga¢do
legal, regulatéria ou impacto em direitos.

Quando envolver dados pessoais, explicitar se existem dados
sensiveis e quais sdo os controles previstos desde a concepc¢ao,
pois a legislacdo exige medidas técnicas e administrativas e in-
dica que sistemas devem atender requisitos de seguranca, boas
praticas e governanca.
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Passo 5: consolidar notas, posicionar na matriz e registrar decisao

preliminar

+ Calcular Valor total e Risco total.

+ Posicionar no quadrante correspondente e propor uma decisao
preliminar.

+ Registrar um “parecer curto” (3 a 5 linhas) com: beneficio espe-
rado, risco dominante, controles indispensaveis, dependéncias
criticas e lacunas que exigem analise adicional.

A disciplina de registro e comunicagao é coerente com a re-
comendacdo de que resultados de avaliacdo de risco sejam re-
gistrados, comunicados e validados em niveis apropriados.

Passo 6: deliberar em instancia de governanca e fechar decisdo

+ Adeliberagdo deve incluir, ao menos, visao de negocio, T, segu-
ranca, privacidade, e juridico quando houver riscos relevantes,
pois o risco e o impacto variam por contexto juridico e social e
podem requerer ajustes proporcionais.

+ Resultado: “priorizar”, “pilotar com controles”, “adiar”, “evitar” ou
“refazer proposta”.

F. Regras de decisao por quadrantes e tratamentos
recomendados
A matriz organiza a decisdo em quatro quadrantes. Ela ndo substitui
estudos detalhados, mas serve como triagem e como mecanismo
de consisténcia. Em gestao de riscos, decisdes podem incluir ndo
prosseguir, tratar risco, aprofundar analise, manter controles exis-
tentes ou reconsiderar objetivos. O quadrante indica qual dessas
linhas é mais provavel, e com quais exigéncias minimas.

Uma forma pratica de registrar a decisdo é manter a matriz
como referéncia e, ao lado, registrar o “tratamento” selecionado:
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INTERPRETAGAO o CONDIGAO PARA
QUADRANTE | (oo CIONAL DECISAO TiPICA SEGUIR

Alto valor, Entrega clara e riscos - Planejamento padrao e
A P Priorizar e escalar ; i
baixo risco  controlaveis monitoramento basico

Beneficio potencial

Alto valor, " Pilotar com controles Controles, mitigagdo,
. alto com riscos o x
alto risco ou fasear testes, revisdo formal
relevantes

. Adiar ou fazer Revalidar valor,
Baixo valor, Pouco ganho . .

. . P o apenas com folga de  evitar oportunismo
baixo risco  publico, baixo risco . o

capacidade tecnolégico

Sé avancar se
redesenho elevar valor
e reduzir risco

Baixo valor, Compensa pouco e Evitar, redesenhar
alto risco expde muito ou substituir solugao

Para alto valor e alto risco, recomenda-se exigir um pacote minimo
de engenharia de governanca, coerente com boas praticas de gestdo
de riscos e com governanca de sistemas de IA:

* Documentacdo de propésito, contexto e limites, incluindo
usuarios afetados e dependéncias.

* Plano de mitigacao e tratamento de riscos, pois tratamento
é processo iterativo e pode incluir evitar risco, reduzir probabili-
dade, reduzir consequéncias, compartilhar ou reter com decisao
informada.

* Testes e monitoramento, principalmente quando efeitos podem
ser severos e quando ha incerteza alta, pois a proépria literatura
de risco reconhece dificuldade de quantificacdo e necessidade
de combinar técnicas e controles.

* Canal derevisdo e possibilidade de suspensao, incluindo gati-
Ilhos de reavaliagdo por incidente ou evidéncia de dano relevante.
Isso conversa diretamente com obriga¢des de comunicacdo de
incidente relevante e de estruturacao de sistemas para atender
requisitos de seguranca e governanga.
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G. Evidéncias essenciais, rastreabilidade e integragio
com controle e juridico
A utilidade da matriz aumenta quando ela produz trilha verificavel,
e ndo apenas um desenho visual. O objetivo pratico é garantir que
a organizagao consiga explicar por que priorizou, pilotou, adiou ou
evitou uma iniciativa, com critérios consistentes e registros recupe-
raveis. A exigéncia de registros e validacdo em niveis apropriados é
explicitada em referenciais de risco, e a governanca de IA também
destaca a importancia de documentacao para transparéncia, revisao
humana e accountability.

Recomenda-se instituir trés artefatos simples, versionados e
acessiveis:

| - Ficha de iniciativa (uma pagina)

* Problema publico em uma frase.

+ Publico usuario e canal de servico.

+ Escopo, fronteiras e dados utilizados.

+ Dependéncias, integracfes e fornecedores.

« Métricas de sucesso e hipdtese de valor.

Il - Planilha de pontuagao (V.1 a V.5; R.1 a R.6)

« Nota, justificativa de uma linha e “tipo de evidéncia” (dado, norma,
reclamacao, auditoria, premissa).

+ Campo de “incerteza alta” para critérios que dependem de su-
posicao relevante, com plano de validacdo.

Il - Diario de decisao (decision log)

+ Data, instancia deliberativa, principais argumentos, decisdo final e
condicBes (controles exigidos, marcos de revisdo, critérios de pausa).

+ Registro de divergéncias relevantes, pois divergéncias, vieses e
julgamentos devem ser reconhecidos, documentados e comu-
nicados a decisores.
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Quando houver tratamento de dados pessoais, o roteiro deve
incorporar, no préprio registro, os elementos essenciais compativeis
com obrigac¢des de seguranca e governanga, incluindo medidas
técnicas e administrativas, requisitos desde a concep¢ao e preparo
para comunica¢ao de incidentes com risco ou dano relevante.

Como referéncia pratica adicional para materializar controles,
guias da Autoridade Nacional de Prote¢ao de Dados recomendam,
mesmo para organiza¢des com limitacGes, explicitas medidas admi-
nistrativas, como politica de seguranca da informagao com revisao
periddica, e controles concretos, como, por exemplo, cépias de
seguranca, gestao de senhas, controle de acesso, atualizacdo de
software e praticas de antivirus, além de reforco de conscientizacdo
e treinamento.

Por fim, quando o componente tecnolégico envolver IA, é acon-
selhavel que o pacote documental e de controles reflita praticas de
governanca que sejam transversais ao ciclo de vida, com fun¢des
de governar, mapear, medir e gerenciar riscos, pois essa estrutura
favorece rastreabilidade e atualizacdo ao longo do tempo.

1.11 Métricasn de base pana evitan eficiéncia cega
Métricas ndo sao um fim em si. Elas servem para reduzir assime-
tria de informacado, detectar friccBes e orientar melhoria continua.
O risco recorrente em projetos digitais € medir apenas eficiéncia
interna, custo e tempo, ignorando acessibilidade, equidade e efe-
tividade. Para evitar isso, recomenda-se iniciar com um conjunto
pequeno e estavel de métricas, coletaveis mesmo sem infraestru-
tura avancada.
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Quadro 1.1.

Metricas de base recomendadas e fonte de coleta

B DEFINIGAO FONTE i
METRICA SIMPLES BASICA PERIODICIDADE | RESPONSAVEL

Mediana do Logs do
Tempo de tempo do 85 Dono do
= LSRN servigo ou Mensal .
conclusao pedido a . servico
registros
entrega
Taxa de Registros de
Retrabalho reabertura gist Mensal Operagdo
= atendimento
ou corregao
Escala Pesquisa Dono do
Satisfacado curta pos- esq Mensal .
: simples servico
atendimento
Incidentes de Registros e
Acessibilidade acesso e con- 8 Trimestral UXeTl
” testes
formidade
Usoe
Equidade por abandono Logs e
por canal . Mensal Governanga
canal . atendimento
e perfil
agregado
Disponibilida- Monitoramen-
Confiabilidade de e inciden- Mensal Operagdo

tes relevantes

to e chamados

1.12 Contelido bénus

Para aplicar os artefatos do capitulo, use o checklist de prontiddo
como diagnéstico inicial, a matriz valor publico x risco como triagem
de portfélio e o didrio de decisdo como registro de justificativas,
controles e revisbes. A combinagdo evita que a avaliagdo fique res-
trita a uma fotografia isolada.

Em formato digital, a planilha editavel pode registrar evidéncias,
responsaveis, prazos, status e datas de revisdao. Em oficinas e reu-
nides, o PDF preenchivel favorece o uso individual e a consolidagao
posterior. Em qualquer formato, o histérico e a rastreabilidade
devem ser preservados.
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1.13 Labonaténio de decinsdo

As questdes objetivas e seus comentarios foram transferidos para
o material complementar. No livro, permanecem trés exercicios de
julgamento: um dilema, um caso e uma aplicagado institucional. Em
cada resposta, explicite premissas, evidéncias, risco, responsavel
e mecanismo de correcdo.

1. Dilema decisorio
Um servico essencial pode reduzir custos ao fechar o atendimento
presencial, mas os dados mostram que parte dos usuarios abandona
a jornada digital. Vocé mantém o cronograma, reabre o desenho
ou cria uma transi¢ao? Por qual evidéncia decide?

Critérios de analise: Equilibrar valor, inclusdo e continuidade;

segmentar usuarios; exigir métrica de abandono, canal assistido e
gatilho de revisao.

2. Caso decisorio
Um drgdo transferiu para um canal exclusivamente digital o pe-
dido de um beneficio essencial. Apds trés meses, aumentaram o
abandono e as reclamagdes de pessoas idosas e de usuarios com
baixa conectividade.
a) Indique duas causas institucionais provaveis.
b) Proponha duas medidas de mitigacdo e uma evidéncia para acom-
panhar cada medida.
Critérios de analise: Causas possiveis incluem linguagem com-
plexa, autenticacdo desproporcional, auséncia de canal assistido

e jornada ndo testada com publicos diversos. As medidas podem
incluir atendimento assistido, alternativa viavel, testes de acessibi-

lidade e monitoramento de abandono por canal e perfil agregado.
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3. Aplicagdo institucional

Escolha um 6rgdo ou unidade, real ou hipotético, e responda.

a) Em qual nivel da trilha de navegacdo vocé o posiciona e por qué?
Justifique com trés evidéncias observaveis do checklist.

b) Liste trés iniciativas digitais em andamento ou desejadas e posi-
cione-as na matriz valor publico x risco.

¢) Para a iniciativa mais promissora, descreva problema publico,
usuarios, jornada resumida, riscos principais e medidas de mitiga¢ao.

Critérios de analise: Espera-se coeréncia entre o diagnostico,
as evidéncias do checklist, o posicionamento das iniciativas e os
controles propostos.

1.14 Pensan e repponden
Pergunta-problema
Como um 6rgdo pode digitalizar um servico essencial sem repro-
duzir a burocracia do processo anterior nem excluir quem enfrenta
barreiras de acesso?
Critérios para uma boa resposta: A resposta deve articular re-
desenho de jornada, linguagem clara, integracao de dados, canais
assistidos, métricas de abandono e mecanismos de contestagao. O

ganho de eficiéncia precisa ser demonstrado junto com inclusdo e
capacidade de corregao.
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O que vocé Qeva deste capituo

+ O Estado digital amadurece quando reduz fric¢des com
evidéncia, e ndo quando apenas acumula sistemas.

+ Tecnologias avancadas amplificam tanto capacidades
qguanto falhas; fundamentos frageis nunca ficam meno-
res com automacao.

+ Inclusdo, explicacdo, contestacdo e corregdo sao re-
quisitos de arquitetura publica, e ndo acessoérios de
comunicacao.

*+ Priorizar por valor publico e risco transforma urgéncia
politica em decisao institucional defensavel.

Sintese: Digitalizar é mover o formulario; transformar é

mudar a capacidade do Estado de servir.

Provocacao: Se o cidadéo ainda precisa compreender o orga-

nograma para resolver um problema, qudo digital é o servico?
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