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O paradigma do Estado digital

O PARADIGMA DO ESTADO DIGITAL

1.1 Como usar este capitulo

Este capitulo estabelece a linguagem comum do livro e
oferece um caminho pratico para diagnosticar o estagio de um
6rgao publico na transformacéo digital e decidir prioridades, sem
confundir digitalizagdo com mudanca institucional. O objetivo é
permitir que o leitor responda, com evidéncias minimas, a duas
perguntas recorrentes em qualquer agenda de modernizacao:
em que estdgio estamos e 0 que priorizar agora, com menor
risco e maior retorno em valor publico.

A proposta ndo é defender tecnologias, nem sugerir que a
evolucdo digital seja uma sequéncia inevitavel de ferramentas. O
eixo do capitulo é separar 0 que é relativamente perene,
capacidades institucionais, governanca, dados, incluséo,
operacéo e prestacdo de contas, do que é contingente, produtos
e solucdes especificas. Essa distingdo € especialmente
relevante no setor publico, no qual o ciclo de vida de politicas,
servigos e contratos frequentemente supera ciclos de produto e
mudancas de gestao.



Ao longo do capitulo, quatro elementos estruturam a leitura.
O primeiro € um glossario operacional que fixa definicbes com
utilidade pratica. O segundo é uma trajetéria de capacidades,
apresentada em forma de timeline, que ajuda a ndo confundir
presenca digital com maturidade institucional. O terceiro e o
quarto séo dois artefatos de decisédo, um checklist de prontidao e
uma matriz valor publico x risco. Esses artefatos ndo séo
exclusivos deste capitulo. Eles serdo reutilizados em capitulos
posteriores como pré-condicao de projetos, contratagdes, pilotos
e decisOes de escala.

Tabela 1.1. Entregéaveis do capitulo e como usar ao longo do livro
Entregavel Finalidade no capitulo Como reaparece nos capitulos seguintes
Glossério
operacional
HICTEOUENG I Orienta a leitura e evita ~ Serve como critério de prontiddo para
capacidades atalhos arriscados avancar em temas mais complexos
Checklist de
prontiddo

Matriz EIG/@  Prioriza iniciativas sob ~ Sustenta governanca do portfdlio com
publico x risco pressdo de demanda justificativas e controles

Métricas

minimas

Observacéao editorial. Quando este capitulo
menciona conceitos que podem se tornar
datados, a regra € priorizar formulagbes
baseadas em capacidades e critérios, em vez
de depender de exemplos de produtos,

marcas ou tendéncias de curto prazo.

1.2 Glossario operacional e linguagem comum
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Em transformacdo digital, divergéncias frequentes néo
comecam por desacordo sobre objetivos, mas por desacordo
sobre o significado de termos. Um gestor pode afirmar que seu
orgao ja fez governo digital porque digitalizou formularios. Outro
pode entender governo digital como redesenho de jornadas com
dados governados, integracdo entre canais e métricas de
servico. Quando ndo ha linguagem comum, a discussao perde
preciséo e o planejamento tende a se fragmentar.

Por esse motivo, este livro adota definicbes operacionais,
isto é, definicbes que permitem reconhecer situagbes reais e
orlentar decisBes. O glossario a seguir deve ser usado como
referéncia e também como padrédo de redacdo para os demais
capitulos.

Tabela 1.2. Glossério operacional do capitulo

Termo Definigéo operacional Como reconhecer | Risco tipico quando
na pratica mal aplicado

eGov (governo
eletrénico)

Governo Integra tecnologia, dados e Redesenho de  Fragmentagdo por

digital gestdo para melhorar  processos, projetos e
servicos e politicas, com integragdo de promessa sem
foco na jornada do usudrio, canais, padroes capacidade
interoperabilidade e comuns e institucional
métricas indicadores

Governo como

plataforma

(government

as a platform)

Transformacé Mudanga sociotécnica, Melhoria ~ Tratar como projeto

o digital (setor EREEEILI[EN processos,  recorrente de TI e perder

publico) pessoas, governanca, baseada em legitimidade e
cultura e regulagdo, como evidéncias, adesao
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capacidade continua coordenagao e
aprendizagem
institucional

GD-X

(governo
exponencial)

Termos como “exponencial” podem ser Uteis
como recurso didatico, desde que ndo sejam
usados como promessa implicita de
resultados. Neste livro, GD-X deve ser
entendido como capacidade avancada sob
governanca, € ndo como sinbnimo de adotar
IA ou ferramentas especificas.

1.3 A trajetoria de capacidades e a finalidade da trilha de
navegacao do livro

A expressdo “maturidade” costuma ser interpretada como
ranking, comparacdo entre organizacdes ou avaliacdo
reputacional. Esse ndo é o proposito aqui. Neste livro, a trilha
tem finalidade estritamente pratica. Ela organiza a leitura, orienta
a sequéncia de decisdes e reduz risco de comecar por temas
avancados sem pré-condic¢des institucionais minimas.

Em um guia prético, € comum que o leitor queira iniciar pelos
topicos de maior apelo, como IA, cloud ou blockchain. O
problema € que esses temas, quando adotados sem governanca
de dados, segurangca operacional, métricas de servico e
desenho inclusivo, tendem a amplificar risco, desperdicio e
frustragdo. No setor publico, o custo de decisdes precipitadas
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aparece na forma de contratos dificeis de gerir, judicializagéo,
retrocessos de canal, perda de confianca do usuario e falhas
operacionais.

A trilha de navegacao cumpre trés fungdes. Primeiro, permite
diagnéstico rapido do ponto de partida, com sinais observaveis.
Segundo, indica o préximo passo mais seguro, isto é, qual
conjunto de capacidades deve ser fortalecido antes de escalar
complexidade. Terceiro, estabelece critérios de prontidéo,
definindo quando faz sentido avancar com tecnologias e
métodos mais sofisticados.

Figura 1.1. Timeline de evolucao de capacidades no Estado digital

A Jornada da Transformacao
Digital Publica

A evolucao digital no setor piblico caminha da simples digitalizagdo
de servigos para a automagéo inteligente em larga escala.

Reduz Redesenha servigos Utiliza APIs e Garante proatividade
deslocamentos, com base em dados componentes institucional, mas
mas corre o risco de e métricas para compartilhados para exige controle
apenas replicar garantir maior reduzir custos e rigoroso contra
processos antigos e integracéo e manter a vieses e erros
criar filas virtuais. previsibilidade. consisténcia entre automatizados.
servigos.
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Para facilitar o uso, a trilha é apresentada como tabela de
sinais observaveis e implicacdes praticas.

Tabela 1.3. Trilha de navegacao do livro, sinais observaveis e
implicacdo pratica

Sinais observéveis Implicagdo pratica | Tendéncia de
imediata erro se pular
ENEY

Nivel 1.
Iniciante

Nivel 2. Jornadas redesenhadas em Priorizar Crescer em
NGl partes, padrGes em evolugdo, interoperabilidade, silos e perder
ario dados parcialmente governados, dados e operacdo consisténcia
métricas de servigo presentes com segurancga

Nivel 3.
Avancado

A trilha ndo substitui diagnéstico detalhado. Ela funciona
como instrumento de navegacdo e como alerta contra atalhos.
Para reduzir subjetividade, recomenda-se aplicar a trilha em
conjunto com o checklist de prontiddo apresentado na Secéo
1.8.

1.4 Da digitalizacao ao governo digital e ao GD-X

A trajetdria do Estado digital pode ser compreendida como a
passagem de solu¢des para capacidades. No eGov, a prioridade
usual € colocar servicos no ambiente digital, reduzir
deslocamentos e ampliar disponibilidade. Essa etapa é relevante
e tende a produzir ganhos rapidos. No entanto, ela tem um teto
baixo quando digitaliza sem redesenhar. Nesses casos, a fila
fisica é substituida por fila virtual, mas o percurso permanece
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longo, com exigéncias redundantes, linguagem técnica e pouca
transparéncia sobre prazos e status.

O governo digital comeca quando a tecnologia deixa de ser
apenas meio e passa a integrar o modo como o Estado decide,
coordena e presta servico. Nesse estagio, redesenho de
processos ponta a ponta, interoperabilidade, governanca de
dados e métricas de servico deixam de ser recomendacdes e
passam a ser condigbes de escala. A OCDE sintetiza esse
avanco em dimensdes como conceber servigos digitalmente,
atuar com setor publico orientado por dados, operar como
plataforma, ser aberto por padréo, focar o usuario e atuar de
forma proativa (OECD, 2020). Em termos praticos, isso implica
reduzir friccdes, integrar bases e canais, definir padrées e medir
resultados que importam para usuarios.

O governo como plataforma traduz a integracdo em
infraestrutura institucional compartilhada. Em vez de cada 6rgao
construir sua prépria solucdo para autenticacdo, pagamentos,
notificagbes, catalogo de servicos, dados de referéncia e
integracdo, o Estado organiza componentes comuns e padrées
de interoperabilidade. O objetivo ndo é centralizar tudo, mas
reduzir duplicidades e permitir que novas entregas reutilizem
capacidades ja estabelecidas, com menor custo marginal e
maior consisténcia.

O conceito de GD-X, neste livro, funciona como horizonte de
capacidade avancada. Ele s6 se torna plausivel quando
fundamentos estdo estabelecidos, servicos redesenhados,
dados governados, operacdo segura e mecanismos de
prestacdo de contas. Nesse contexto, analitica, automacéao e 1A
podem ampliar responsividade, apoiar priorizacdes, antecipar
gargalos e reduzir desperdicios. Sem pré-condi¢des, o0 risco é
automatizar injusticas, escalar erros e aumentar dependéncia de
fornecedores e de dados de baixa qualidade.
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Figura 1.2. Mapa conceitual do capitulo

<" AUTOMAGAOEIA |

Dependem da infraestrutura sdlida
dos pilares anteriores para operar

IS~ A
Dados e Plataforma e Governanga e
Servigos e Interoperabilidade Reuso Risco
Jornada

Baixo Alto
- —
A

Inclusao e Etica

Mecanismos de contestagado e
incluso devem ser prop
nivel de risco envolvido

1.5 Perspectiva sociotécnica e inclusdo no Estado

Transformac&o digital ndo € um problema apenas de TI. E
sociotécnica porque combina pessoas, regras, processos,
dados e tecnologia interagindo em redes complexas. Essa
complexidade ndo é argumento para ina¢do, mas alerta contra
solugBes simplistas. Iniciativas digitais, quando desenhadas
com premissas inadequadas, podem reforcar desigualdades ao
presumir conectividade universal, letramento digital homogéneo,
documentacao regularizada e acesso a meios de autenticacao.

Por isso, inclusdo deve ser requisito de projeto e de
governanca, e ndo camada final. Operacionalmente, inclusdo
pode ser organizada em trés dimensdes. A primeira € acesso e
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condi¢cdes de uso, conectividade, dispositivos, disponibilidade
de canais e suporte. A segunda é capacidade, tanto do cidadao
guanto do servidor, incluindo letramento digital, linguagem clara,
acessibilidade e atendimento assistido. A terceira é desenho
institucional, isto é, como interoperabilidade, identidade,
comunicagdo e governanca reduzem exigéncias redundantes,

inconsisténcias e barreiras que recaem sobre o0 usuario.

Tabela 1.4. Inclusdo como requisito, problemas tipicos e
mitigacdo minima

Dimensé&o Problema | Efeito tipico Mitigacdo minima e
recorrente verificavel

Acesso

Capacidade Linguagem técnica  Erro, retrabalho e Linguagem clara,
e interfaces ~ desisténcia suporte e testes
complexas €om usuarios

Desenho
institucional

A inclusdo também influencia legitimidade. Quando o servico
digital aumenta barreiras, o Estado perde confiangca, mesmo que
0 sistema tecnicamente funcione. Quando o servigo digital reduz
friccBes e oferece previsibilidade, a confianca tende a aumentar,
desde que haja transparéncia, protecédo de dados e capacidade
de correcao.

1. 6 Principios do governo centrado no cidadao

Um Estado digital maduro organiza servicos pela jornada do
usuario, e nao pela estrutura interna do governo. Isso nao se
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limita a interface. Trata-se de desenho de politica e processo
orientado a resultado. Na prética, o principio exige simplificar
etapas, reduzir redundancias, tornar exigéncias compreensiveis,
oferecer acompanhamento de status, assegurar previsibilidade
e manter canais de suporte proporcionais ao risco de excluséo.

Um conjunto de praticas costuma estar associado a esse
enfoque. A primeira € o desenho digital por padréo, no qual o
servico é concebido para o meio digital desde o inicio, com
linguagem clara e evidéncias minimas. A segunda € o
mapeamento de jornada com identificacdo de pontos de atrito e
melhoria continua baseada em feedback. A terceira €
multicanalidade coerente, com digitalizacdo quando possivel,
mas com rotas de apoio e alternativas quando necessario. A
qguarta é transparéncia e previsibilidade, com comunicagéo
proativa, prazos, motivos de exigéncias e canais de contestacao.
A quinta é protecdo de dados e confianga, com seguranca e
governanca suficientes para sustentar adeséao e legitimidade.
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Figura 1.3. Jornada genérica do usuario, com pontos de atrito e
métricas

Jornada do Usuario: Fluxo e Métricas

N I rd
(DH:
) 5
1
1. Descobrir: 2. Iniciar: 3. Comprovar:
O Portal de Entrada O Primeiro Contato Validagdo de Dados
Métrica sugerida: Métrica sugerida: Métrica sugerida:
Acessibilidade Taxa de Abandono Retrabalho
E |
4. Solicitar: 5. Acompanhar: 6. Concluir ou
A Efetivagdo Transparéncia no Recorrer:
Processo O Desfecho
Métrica sugerida: g o A 'd
Tem 0 de étrica SUgEE a: Y etrica sugerida:
Concti‘uséo Satisfagédo Equidade por Canal
: e Dificuldade em acessar
& I f: P Falta de atual P
A L ¥ sobreosusde SR e
do pedido. pedido. resultado final.

1.6 Confianca digital, transparéncia e legitimidade do
Estado

A transformacao digital do Estado so se sustenta se produzir
confianca. A evidéncia internacional indica que a confianga nas
instituicdes publicas depende menos de discursos e mais de
experiéncias concretas: servicos que funcionam, prazos
cumpridos, tratamento justo, comunicacdo compreensivel e
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capacidade real de contestacédo (OECD, 2024). Quando o canal
digital falha, exclui ou ndo explica suas decisdes, 0 custo ndo é
apenas operacional. E um custo de legitimidade, que se acumula
e contamina a disposi¢éo do cidadao de aderir a novos servicos
digitais.

Por isso, confianca deve ser tratada como requisito de
projeto, e ndo como consequéncia esperada. Trés praticas
internacionais ajudam a operacionalizar essa exigéncia. A
primeira é a publicagdo de padrdes de servigo verificaveis, como
faz o Reino Unido com o Service Standard do Government
Digital Service, que define critérios publicos de qualidade,
acessibilidade e medicdo para qualquer servico digital de
governo (UNITED KINGDOM, 2019). A segunda é a
transparéncia sobre o uso de dados pessoais: na Estbnia, a
camada de interoperabilidade X-Road permite que o cidaddo
consulte quais 6rgdos acessaram seus dados e quando,
transformando rastreabilidade em instrumento de controle social
(ESTONIA, 2025). A terceira é a mensuragdo periddica e
independente da confianca e da satisfacdo, com divulgacao dos
resultados e correcdo de rota, pratica recomendada pela OCDE
e adotada em levantamentos internacionais comparados
(OECD, 2024; UNITED NATIONS, 2024).

A literatura académica reforgca esse enquadramento. A
transformacéao digital do setor publico é descrita como mudanca
institucional profunda, que altera relagbes entre Estado e
sociedade, e ndo como simples troca de tecnologia (MERGEL;
EDELMANN; HAUG, 2019). Na mesma linha, a governanca da
era digital pressupde reintegragéo de servi¢os, visdo centrada
em necessidades do cidaddo e digitalizacdo de processos
completos, em vez de camadas digitais sobre burocracias
inalteradas (DUNLEAVY et al., 2006). Em ambos os casos, a
conclusdo pratica € a mesma: confianca e legitimidade s&o
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resultados de desenho institucional, com responsabilidades,
evidéncias e canais de correcao.

Para este livro, o leitor deve extrair desta sec¢do quatro
compromissos minimos, que reaparecem nos capitulos
seguintes como requisitos de governanca: publicar o padrao de
servico e 0s prazos assumidos; explicar exigéncias e decisfes
em linguagem simples; dar ao cidadao visibilidade e controle
sobre seus dados, em linha com a LGPD; e manter canal efetivo
de contestagdo e correcdo, com monitoramento e prestacao de
contas. Onde esses compromissos existem, a eficiéncia ganha
legitimidade. Onde ndo existem, a digitalizacdo tende a
reproduzir, em escala, as falhas do processo anterior.

1.7 O erro da eficiéncia cega e o tratamento de publicos
vulnerabilizados

Eficiéncia € um objetivo legitimo, mas pode se tornar erro
guando passa a ser tratada como fim em si mesma. Em
ambientes de desigualdade, barreiras de linguagem, deficiéncia,
baixa escolaridade ou fragilidades documentais, eficiéncia sem
equidade tende a transferir custo e complexidade para o
cidaddo. A eficiéncia cega aparece quando a digitalizagéo
substitui canais sem alternativas viaveis, quando reduz suporte,
guando cria exigéncias redundantes e quando mede sucesso
apenas por custo e tempo, ignorando acessibilidade, efetividade
e justica.

No Brasil, a Lei n® 13.460/2017 reforca deveres relacionados
a prestacdo adequada e a transparéncia na prestacdo de
servicos, convergindo com a diretriz de que digitalizar deve
reduzir barreiras e formalidades excessivas, ndo criar novas
(BRASIL, 2017). Em servicos essenciais, a substituicdo de
canais sem mitigacdo pode produzir exclusdo e, no limite,
violag&o de direitos do usuério.
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Outro risco associado a eficiéncia cega é o uso inadequado
de automacdo e IA. Sistemas baseados em dados podem
reproduzir vieses e injusticas se n&o houver governanca
proporcional ao risco, com critérios claros, documentacéo,
monitoramento, auditoria e canais efetivos de revisdo e
contestacdo. O ganho de eficiéncia s6 é sustentavel quando
preserva direitos, aumenta valor pulblico e mantém
accountability.

Tabela 1.5. Eficiéncia cega, sintomas e correcées minimas

Sintoma O que costuma | Corre¢do minima Evidéncia para
acontecer controle e gestéo

Canal  Unico
digital

Exigéncias Friccho e  Redesenho ponta a ponta Reducéo de
redundantes retrabalho com eliminacdo de retrabalho e tempo de
redundancias conclusdo

Automacéo
sem
governanga

1.8 Artefato 1, checklist de prontidao institucional

Antes de iniciar um projeto, abrir uma contratacédo ou escalar
um piloto, é necessario verificar se existem condi¢gdes minimas
de sucesso. O checklist a seguir tem esse papel. Ele ndo
pretende capturar toda a complexidade institucional, mas
produzir evidéncia minima de prontiddo e uma lista concreta de
lacunas e mitigacao.

Tabela 1.6. Checklist de prontidao institucional (preencher antes
de iniciar)

Instrucdo de uso: marcar Sim, Parcial ou Ndo. Na coluna
Evidéncia, registrar o documento, ato, indicador ou registro que
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sustenta a resposta. Na coluna Acéo, registrar a mitigagéo
minima.

A. Estratégia e governanca

Item Sim/Parcial/ | Evidén Acdo  de
N&o cia mitigagéo
minima

Al Existe patrocinador institucional e
instancia decisoria clara?

A.2 Ha portfdlio priorizado com critérios de
valor pablico e risco?

A.3 Existem metas, indicadores e rotinas de
revisdo e prestagdo de contas?

B. Servicos e experiéncia do usuario

ltem Sim/Parcial/Nd | Evidénci Acdo  de
0 a mitigacéo
minima

B.1 Servicos criticos tém jornada
mapeada ponta a ponta?

B.2 Existem padres de linguagem
clara, usabilidade e acessibilidade?

B.3 H4 desenho multicanal com
alternativa assistida quando
necessario?

C. Dados e interoperabilidade

ltem Sim/Parcial/ | Evidén Agdo de
Néo cia mitigagdo
minima

C.1 Existe inventario de dados e responsaveis
definidos (owners e stewards)?

C.2 Existem padrées de integracdo e
interoperabilidade (APIs, cadastros,
qualidade)?
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C.3 Ha rotinas de qualidade, atualizagdo e
documentagdo de dados?

D. Tecnologia e arquitetura

ltem Sim/Parcial/Ndo | Evidénci Acdo de
a mitigacéo
minima
D.1 A arquitetura permite reutilizacéo e
integragdo por componentes comuns?
D.2 Existe gestéo de legados e plano
de evolugdo ou modernizagéo?
D.3 Seguranca e continuidade estdo
tratadas (logs, backup, resposta a
incidentes)?
E. Pessoas e cultura
Item Sim/Parcial/ | Evidén Acdo de
N&o cia mitigagéo
minima
E.1 Times possuem competéncias em
produto e servico, dados e seguranga?
E.2 Ha capacitacdo continua em design,
acessibilidade, dados, LGPD e riscos?
E.3 Existe cultura de melhoria continua com
feedback e ciclos curtos?
F. Conformidade, ética e risco
[tem Sim/Parcial/ | Evidén Acdo de
Néo cia mitigacao
minima

F.1 Avaliagdo de impacto, acessibilidade e
privacidade esté prevista?

F.2 Existem canais de contestacdo e corre¢do
de erros do servigo?
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F.3 Para automagdo e IA, ha requisitos de
documentagdo, monitoramento e auditoria?

Leitura do resultado: se a maior parte das
respostas em A, B e C for Nao, o 6rgédo tende a
estar no nivel iniciante da trilha e deve
priorizar fundamentos antes de escalar
complexidade. Se A, B e C forem
majoritariamente Sim e D, E e F estiverem em
evolucdo, o 6rgdo tende a estar no nivel
intermediario. Se houver consisténcia em A a
F e evidéncias de reuso e interoperabilidade, o
orgdo tende ao nivel avancado.

Como usar os checklists deste livro

Adota-se uma solugdo hibrida: no corpo da obra, os checklists permanecem
em formato visual, adequados a leitura, a discussdo em equipe e a impressao; para
aplicacéo pratica, recomenda-se disponibilizar versdes digitais editaveis.

A planilha deve ser o arquivo-mestre para diagnostico, calculo, consolidagao e
histérico; o PDF preenchivel atende uso individual e reunides; uma ferramenta web
pode ser incorporada quando houver necessidade de controle de verséo,
permissoes e exportacao.

Em qualquer formato, devem ser preservados, no minimo, 0os campos
Evidéncia, Responsavel, Prazo, Status e Data da avaliacéo.

1.9 Artefato 2: roteiro de aplicacdo da matriz valor publico x
risco para iniciativas de digitalizacdo, automacao e IA

A presséo por digitalizar processos, automatizar fluxos e
adotar sistemas de IA tende a gerar decisdes reativas, com
priorizacbes influenciadas por urgéncia  percebida,
disponibilidade de tecnologia ou demanda pontual. Em politica e
servico publico, essa dindmica costuma reproduzir problemas ja
conhecidos, como digitalizagcdo “por cima” de processos
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analogicos, manutengdo de silos e baixa coordenacdo entre
areas.

7

A matriz valor publico x risco é um instrumento de
governanga de portfélio, voltado a criar um critério simples,
defensavel e repetivel para triagem, ordenacdo e decisdo. A
abordagem se alinha ao entendimento de que a transformacéo
digital deve ser tratada como parte integrada da modernizacdo
do Estado, orientada a criagdo de valor publico, e ndo apenas
como tema técnico.

Do ponto de vista de gestdo de riscos, a logica da matriz
também é compativel com principios amplamente difundidos de
gue gerir riscos busca criar e proteger valor, e que uma
abordagem estruturada contribui para resultados consistentes e
comparaveis, desde que a organizacdo explicite critérios e
registre premissas.

Figura 1.4. Matriz valor publico x risco

o)
E QUADRANTE Il
Alto valor e baixo Alto valor e alto
risco: Priorizar e risco: Executar
escalar. com controles.
o J
]
2
m »r
=2
o
§ QUADRANTE IiI
g [Baixo valor e Baixo valor e alto
baixo risco: Manter || risco: Evitar ou
em backlog. redesenhar.
£
ol (&
- ©)
m
BAIXO RISCO ALTO

-18 -



O paradigma do Estado digital

“Valor publico”, neste roteiro, deve ser entendido como o
conjunto de resultados que cidadaos e sociedade esperam de
iniciativas digitais, em particular melhoria do servico, eficiéncia
administrativa, capacidades de governo aberto e impactos
sociais mais amplos, inclusive confianca no governo.

“Risco”, para fins operacionais, ndo é apenas “probabilidade
x impacto”. Em gestdo de risco, a analise envolve incertezas,
fontes de risco, consequéncias, conectividade, efetividade de
controles e vieses de julgamento. Por isso, o0 método precisa
aceitar que havera estimativas, e precisa exigir que limitacdes e
premissas sejam documentadas.

Para iniciativas com |A, recomenda-se tratar risco como
fendmeno sociotécnico, considerando efeitos decorrentes de
dados, modelo, integracdo no processo e uso real por pessoas.
Isso implica incluir aspectos como transparéncia, accountability
e explicabilidade como insumos praticos para governanca e
controle.

A pontuacdo deve reduzir a discussdo abstrata e induzir
comparabilidade. Para isso, o método é deliberadamente
simples, com escala curta, justificativa em uma linha por critério
e registro do que foi assumido, do que foi excluido e do que
precisa de validacdo. Essa disciplina € coerente com principios
de gestdo de risco orientados a melhores informactes
disponiveis, reconhecimento de incertezas e documentagéo de

vieses.

Abaixo, os critérios sao apresentados em formato de check-
list pontuavel, com instru¢des de uso:

a) Regra de preenchimento

e Para cada critério, atribua nota de 1 a 5.
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Em seguida, escreva uma frase que justifigue a nota
com base em evidéncia disponivel (dados, auditorias de
processo, reclamacbes recorrentes, métricas de
atendimento, estudos) ou, quando ndo houver evidéncia,
com base em premissa explicitada.

Se a nota depender de suposicdo relevante, registre a
suposicéo e indique como sera validada.

Critérios de valor publico (V.1 a V.5)

V.1 Ampliacdo de acesso e reducado de barreiras.
Pergunta-guia: a iniciativa amplia acesso, reduz
exigéncias, simplifica autenticacao, diminui
deslocamentos e filas, melhora acessibilidade digital?

V.2 Melhoria de qualidade e previsibilidade do
servico.

Pergunta-guia: a iniciativa melhora tempo de resposta,
consisténcia de decisdes, previsibilidade de prazos e
gualidade percebida do servico?

V.3 Reducao de friccao e retrabalho do cidadao e do
servidor.

Pergunta-guia: a iniciativa reduz reenvio de documentos,
repeticdo de cadastros, multiplas idas e vindas, etapas
redundantes?

V.4 Ganho de transparéncia e rastreabilidade.
Pergunta-guia: a iniciativa aumenta trilha de auditoria,
rastreio de decisdes, acesso do cidadao ao andamento e
justificativa?

V.5 Impacto em efetividade de politica publica,
quando aplicavel.
Pergunta-guia: a iniciativa melhora resultados
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finalisticos, focalizacdo, alcance ou efetividade de uma
politica publica?

Critérios de risco (R.1 a R.6)

R.1 Privacidade e sensibilidade de dados.
Pergunta-guia: envolve dados pessoais e,
especialmente, dados sensiveis, ou cruzamento e
enriquecimento de bases de alto impacto?

R.2 Risco de exclusao e barreiras de acesso.
Pergunta-guia: h& risco de excluir grupos por
conectividade, letramento digital, acessibilidade, idioma,
canais alternativos insuficientes?

R.3 Seguranca e criticidade operacional.
Pergunta-guia: afeta servicos essenciais, continuidade
operacional, integridade de decisfes, risco de incidente
com dano relevante?

R.4 Complexidade de integracdo e dependéncias.
Pergunta-guia: depende de mdltiplos 6rgéos,
integracOes frageis, dados ndo padronizados, legados
criticos, mudancgas organizacionais nao controlaveis?

R.5 Dependéncia de fornecedor e dificuldade de
saida.Pergunta-guia: cria lock-in, dependéncia de
formato proprietario, custos altos de substituicéo,
contratos dificeis de revisar ou romper?

R.6 Risco reputacional e de contestacao.
Pergunta-guia: pode gerar questionamento publico,
judicializacdo, contestagfes por falta de explicabilidade,
transparéncia ou vieses percebidos?

d) Consolidacdo das notas para posicionar na matriz
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Some V.1 a V.5 e obtenha Valor total (minimo 5,
maximo 25).

Some R.1 a R.6 e obtenha Risco total (minimo 6,
méaximo 30).

Defina pontos de corte para “alto” e “baixo”. Como
configuracdo inicial, uma pratica comum em escalas
curtas é usar cortes proporcionais e revisar apos alguns
ciclos, para calibrar com o histdrico real e com apetite a
risco institucional.

e) Roteiro passo a passo de aplicacéo

Este roteiro descreve o processo minimo, com entradas,
saidas e regras de decisdo, para que a matriz possa ser aplicada
de forma repetivel. Ele pressupde governanca ativa, com
coordenacéo e liderancga claras, pois transformacéo digital eficaz
depende de integracdo ao ciclo de politicas e de desenho de
servigos desde o inicio.

Passo 1: organizar a “fila Unica” de iniciativas candidatas
(intake)

Entrada: propostas da éarea finalistica, Tl, inovacdo,
controle, ou demandas externas.

Saida: lista consolidada, com dono do problema publico
e dono do produto.
Esse passo viabiliza coeréncia e comparabilidade na
selecdo, evitando que iniciativas concorram apenas por
forca politica ou urgéncia local.

Passo 2: descrever o problema publico em uma frase e o
usuario impactado

Para cada iniciativa, escrever: “Hoje, [grupo usuério]
enfrenta [problema] em [servico], o que gera [efeito
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mensuravel ou observavel]. A iniciativa pretende reduzir
[efeito] por [mecanismo principal].”

e Registrar também: canal atual do servigo, volume
aproximado, principais pontos de friccdo e evidéncia
minima (ex.: indicadores internos, dados de ouvidoria,
tempo de espera).
A énfase em problema publico e evidéncia é consistente
com a orientacdo de colocar valor publico no centro e
sistematizar decisbes, em vez de apenas aplicar
tecnologia sobre burocracia existente.

Passo 3: pontuar valor publico (V.1 a V.5)
e Preencher notas e justificativas de uma linha, conforme
critérios.

e Se V.5 ndo se aplicar, registrar “ndo aplicavel” e nao
pontuar, ou pontuar 1 com justificativa, conforme regra
interna definida previamente.

Passo 4: pontuar risco (R.1 a R.6)

e Preencher notas e justificativas, destacando riscos com
obrigagéo legal, regulatoria ou impacto em direitos.

e Quando envolver dados pessoais, explicitar se existem
dados sensiveis, e quais sdo 0s controles previstos
desde a concepc¢do, pois a legislacdo exige medidas
técnicas e administrativas e indica que sistemas devem
atender requisitos de seguranca, boas préaticas e
governanca.

Passo 5: consolidar notas, posicionar na matriz e registrar
decisdo preliminar

e Calcular Valor total e Risco total.
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Posicionar no quadrante correspondente e propor uma
decisédo preliminar.

Registrar um “parecer curto” (3 a 5 linhas) com: beneficio
esperado, risco dominante, controles minimos,
dependéncias criticas, e lacunas que exigem andlise
adicional.

A disciplina de registro e comunicac¢ao é coerente com a
recomendacdo de que resultados de avaliagdo de risco
sejam registrados, comunicados e validados em niveis
apropriados.

Passo 6: deliberar em instancia de governanca e fechar
deciséo

f)

A deliberag&o deve incluir, no minimo, visdo de negdcio,
TI, seguranca, privacidade, e juridico quando houver
riscos relevantes, pois o0 risco e 0 impacto variam por
contexto juridico e social e podem requerer ajustes
proporcionais.

Resultado: “priorizar”, “pilotar com controles”, “adiar”,
“evitar” ou “refazer proposta”.

Regras de decisdo por quadrantes e tratamentos
recomendados

A matriz organiza a decisdo em quatro quadrantes. Ela nédo
substitui estudos detalhados, mas serve como triagem e como
mecanismo de consisténcia. Em gestdo de riscos, decisbes
podem incluir ndo prosseguir, tratar risco, aprofundar analise,
manter controles existentes ou reconsiderar objetivos. O

7

guadrante indica qual dessas linhas é mais provavel, e com
quais exigéncias minimas.

Uma forma prética de registrar a decisdo é manter a matriz
como referéncia e, ao lado, registrar o “tratamento” selecionado:
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Quadrante Interpretagdo Decisdo tipica Condig&o para seguir
operacional

Alto

baixo risco

risco

valor,
INGRUI AR Beneficio potencial — Pilotar com controles, Controles,  mitigagdo,
alto com riscos ou fasear testes, revisdo formal
relevantes

Baixo valor,

baixo risco

EVOMELAMN Compensa pouco e  Evitar, redesenhar ou ~ S6 avangar se

alto risco

expde muito substituir solugdo redesenho elevar valor
e reduzir risco

Para alto valor e alto risco, recomenda-se exigir um pacote

minimo de engenharia de governanga, coerente com boas
praticas de gestdo de riscos e com governanca de sistemas de

1A:

Documentacdo de propédsito, contexto e limites,
incluindo usuérios afetados e dependéncias.

Plano de mitigacdo e tratamento de riscos, pois
tratamento € processo iterativo e pode incluir evitar risco,
reduzir probabilidade, reduzir consequéncias,
compartilhar ou reter com decisédo informada.

Testes e monitoramento, principalmente quando
efeitos podem ser severos, e quando ha incerteza alta,
pois a propria literatura de risco reconhece dificuldade de
quantificagdo e necessidade de combinar técnicas e
controles.

Canal de revisdo e possibilidade de suspensao,
incluindo gatilhos de reavaliagdo por incidente ou
evidéncia de dano relevante. Isso conversa diretamente
com obrigacdes de comunicagéo de incidente relevante e

-25-



Tecnologia como Politica Publica

de estruturacdo de sistemas para atender requisitos de
seguranga e governanga.

g) Evidéncias minimas, rastreabilidade e integracdo com
controle e juridico

A utilidade da matriz aumenta quando ela produz trilha
verificavel, e ndo apenas um desenho visual. O objetivo pratico é
garantir que a organizacao consiga explicar por que priorizou,
pilotou, adiou ou evitou uma iniciativa, com critérios consistentes
e registros recuperaveis. A exigéncia de registros e validacdo em
niveis apropriados é explicitada em referenciais de risco, e a
governanca de |A também destaca a importdncia de
documentacdo para transparéncia, revisdo humana e
accountability.

Recomenda-se instituir trés artefatos simples, versionados e
acessiveis:

| - Ficha de iniciativa (uma péagina)

e Problema publico em uma frase.

e Pdblico usuério e canal de servigo.

e Escopo, fronteiras e dados utilizados.

e Dependéncias, integractes e fornecedores.
e Métricas de sucesso e hipotese de valor.

Il - Planilha de pontuacéo (V.1 aV.5; R.1 a R.6)

e Nota, justificativa de uma linha e “tipo de evidéncia”
(dado, norma, reclamacdo, auditoria, premissa).

e Campo de “incerteza alta” para critérios que dependem
de suposicao relevante, com plano de validacéo.

Il - Diario de deciséo (decision log)

-26 -



O paradigma do Estado digital

e Data, instincia deliberativa, principais argumentos,
deciséo final e condi¢des (controles exigidos, marcos de
revisao, critérios de pausa).

* Registro de divergéncias relevantes, pois divergéncias,
vieses e julgamentos devem ser reconhecidos,
documentados e comunicados a decisores.

Quando houver tratamento de dados pessoais, o roteiro deve
incorporar, no préprio registro, 0s elementos minimos
compativeis com obrigacbes de segurangca e governanga,
incluindo medidas técnicas e administrativas, requisitos desde a
concepcao e preparo para comunicacéo de incidentes com risco
ou dano relevante.

Como referéncia pratica adicional para materializar
controles, guias da Autoridade Nacional de Protegdo de
Dados recomendam, mesmo para organizacfes com limitacdes,
explicitas medidas administrativas como politica de seguranca
da informacédo com revisdo periddica, e controles concretos, por
exemplo cépias de seguranca, gestdo de senhas, controle de
acesso, atualizacéo de software e praticas de antivirus, além de
refor¢o de conscientizagcao e treinamento.

Por fim, quando o componente tecnolégico envolver IA, é
aconselhavel que o pacote documental e de controles reflita
praticas de governancga que sejam transversais ao ciclo de vida,
com func¢des de governar, mapear, medir e gerenciar riscos, pois
essa estrutura favorece rastreabilidade e atualizagéo ao longo
do tempo.

1.10 Métricas minimas para evitar eficiéncia cega

Métricas ndo sdo um fim em si. Elas servem para reduzir
assimetria de informacéo, detectar friccdes e orientar melhoria
continua. O risco recorrente em projetos digitais € medir apenas
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eficiéncia interna, custo e tempo, ignorando acessibilidade,
equidade e efetividade. Para evitar isso, recomenda-se iniciar
com um conjunto pequeno e estavel de métricas, coletaveis
mesmo sem infraestrutura avancada.

Quadro 1.1. Métricas minimas recomendadas e fonte de coleta

Métrica Definicdo | Fonte basica Periodicidade Responsavel
simples
de

Tempo
concluséo

Retrabalho Taxa de Registros de  Mensal Operacao
reabertura ou atendimento
corre¢éo

Satisfagdo

Acessibilidade Incidentes de Registros e  Trimestral UxXeTl
acesso e testes
conformidade

Equidade por

canal

Confiabilidade Disponibilidad ~ Monitoramento ~ Mensal Operacao
e e incidentes e chamados
relevantes

1.11 Exercicios

Os exercicios a seguir consolidam a proposta do capitulo ao
exigir diagnéstico, priorizacdo e justificativa com base em
evidéncias observaveis. Nas respostas discursivas, recomenda-
se registrar evidéncias minimas, ainda que simples, como
documentos, prints, relatérios, indicadores ou registros de
deciséo.
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1. Diagnéstico do seu 6rgéo, aplicacéo prética
Escolha um érgao ou unidade, real ou hipotético, e
responda.

a) Em qual nivel da trilha de navegacao vocé o
posiciona e por qué? Justifique com trés evidéncias
observaveis do checklist.

b) Liste trés iniciativas digitais em andamento ou
desejadas e posicione-as na matriz valor publico x
risco.

c¢) Para a iniciativa mais promissora, descreva:
problema publico, usuarios, jornada resumida, riscos
principais e medidas de mitigagéo.

2. Conceitos, diferencial do GD-X
Assinale a alternativa correta.
a) Resume-se a digitalizacao de formularios em PDF.
b) Prioriza substituir todo atendimento presencial por
chatbot.
c) Amplia capacidades do governo digital com
tecnologias e métodos avangados, exigindo governanga
e gestéo de riscos.
d) Evita uso de dados para qualquer analise.
e) Centraliza tudo em sistemas legados isolados.
Gabarito comentado: alternativa c. GD-X é tratado como
horizonte de capacidade. Tecnologias avancadas so
geram valor quando acompanhadas de governanca,
competéncias e controles proporcionais ao risco.

3. Conceitos, governo como plataforma
O conceito de governo como plataforma implica:
a) Cada 6rgao manter sua base fechada para preservar
autonomia.
b) O Estado atuar apenas como regulador, sem
servicos digitais.

-29-



Tecnologia como Politica Publica

c) Criar infraestruturas e componentes compartilhados,
padrbes, APIs, identidade, para habilitar servigcos
integrados.

d) Proibir integracdes para evitar riscos.

e) Substituir todo portal por sites departamentais
independentes.

Gabarito comentado: alternativa c. Plataforma reduz
duplicidade e acelera entregas com bases comuns e
interoperabilidade.

4. Conceitos, eficiéncia cega
A eficiéncia cega ocorre quando:
a) A digitalizacéo reduz barreiras e amplia incluséo.
b) A tecnologia € adotada com avaliacdo de impacto e
canais alternativos.
c) A eficiéncia é perseguida sem considerar
acessibilidade, desigualdades e direitos do usuario,
gerando exclusoes.
d) A automacao é sempre explicavel e auditavel por
padréo.
e) A multicanalidade é garantida em todos os servicos.
Gabarito comentado: alternativa c. Eficiéncia sem
critérios sociais e éticos tende a transferir custos ao
cidadéo e aprofundar desigualdades.

Quadro 1.2. Rubrica de correcao do exercicio

Uso de fatos observaveis, ainda que simples, para sustentar a
resposta

Incluséo

SO OEGERI  Mitigagdes proporcionais ao risco e mecanismos de prestacdo de
contas

R
Aplicabilidade
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| O que vocé leva deste capitulo

» O Estado digital amadurece quando reduz friccdes com evidéncia, e nao
quando apenas acumula sistemas.

» Tecnologias avancadas amplificam tanto capacidades quanto falhas;
fundamentos frageis nunca ficam menores com automagao.

* Incluséo, explicacdo, contestacdo e correcdo séo requisitos de arquitetura
publica, ndo acessorios de comunicacao.

* Priorizar por valor publico e risco transforma urgéncia politica em decisao
institucional defensavel.

Sintese: Digitalizar é mover o formulario; transformar é mudar a
capacidade do Estado de servir.

Provocacao: Se o cidaddo ainda precisa compreender o organograma para
resolver um problema, quao digital é o servico?
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