FABIO CORREA KAVIER

a'a.u_:j

0 GUIA DEFINITIVO

PARA LIDERAR A

TRANSFORMAGAO DIGITAL

“Um belg compéndio de conteudo que um lider de tecnologia precisa para trabalhar.”

- André L. Miceli, MIT Technology Review Brasil




ClO 5.0

O Guia Definitivo para liderar a
Transformacao Digital



ClO 5.0

O Guia Definitivo para liderar a
Transformacao Digital

Fabio Correa Xavier

www.fabioxavier.com.br

'FABIUMEE

tecnologia.seguranca
inovacaoe-privacidade



Copyright © 2023 Fabio Correa Xavier
Todos os direitos reservados.

Nenhuma parte deste livro pode ser reproduzida ou armaze-
nada em um sistema de recuperacao, ou transmitida de qual-
quer forma ou por qualquer meio, eletrénico, mecanico, fotoco-
pia, gravagao ou outro, sem permissao expressa por escrito do
editor.

ISBN: 978-65-00-77778-9
Selo editorial: Publicacdo independente.

Capa: Fabio Correa Xavier

www.fabioxavier.com.br

'FABIUK!MEE

tecnologia.seguranca

inovacao-privacidade

Dados Internacionais de Catalogag¢do na Publicagdo (CIF)
(Camara Brasileira do Livro, SP, Brasil)

¥Xavier, Fabio Correa

CI0O 5.0 : o guia definitiveo para liderar a
transformacdo digital / Fabio Correa Xavier. --
530 Paulo : Ed. do Autaor, 2023.

ISBN 978-65-00-77778-9

I. Administracdo de empreésas 2. Cultura
organizacional 3. Inovacgdes tecnoldgicas digitais
4. Inteligénecia artificial 5. Tecnologia da
informacido e comunicag¢do 6. Transformacgdo digital

L. Trtulea.,

23-168535 COb-638.514

Indices para catalogo sistematico:
1. Inovacdes tecnoldgicas : Administracdo 658.514

Eliane de Freitas Leite - BibliotecAria - CRB 8/8415



Dedico este livro com todo o meu amor e gratidao:

A minha amada esposa, Andressa, que sempre esteve ao meu lado,
apoiando e incentivando cada passo do meu caminho. Sua paciéncia,
compreensao e apoio inabalavel foram a luz que me guiou durante
essa jornada de criacao e pela revisdo deste livro. Sua presenca é
meu porto seguro, e dedico a vocé cada palavra escrita aqui.

Aos meus queridos pais, Ana e Raimundo (in memoriam) que me en-
sinaram desde cedo a importancia do conhecimento, da perseve-
ranca e da dedicacgdo. Seus valores moldaram minha visdo de mundo
e me inspiraram a buscar sempre o melhor. Esta obra € uma home-
nagem ao amor e aos ensinamentos que recebi de vocés.

Aos meus filhos, Gabriel e Isabella, minha fonte de inspiragdo cons-
tante. Cada palavra escrita neste livro € um reflexo do meu desejo de
construir um mundo melhor para vocés, repleto de oportunidades e
inovagao. Que esta obra possa inspira-los a sempre buscar o conhe-
cimento e a trilhar caminhos de transformacao.



“A inovagdo é o processo de criar algo novo e
atil.””
- Peter Drucker



Apresentacao

Desde que comecei a estudar e trabalhar com Tecnologia da
Informacéao, eu pensava como seria ser um CIO, ou o Diretor de
Tl. Ficava imaginando como seria o dia a dia, a rotina de traba-
lho, os desafios, as oportunidades. Como seria ser o responsa-
vel pela area de tecnologia de uma organizacao. E pensei em
como me preparar para quando essa oportunidade surgisse para
mim. Entdo estudei, fiz cursos, li bastante e me tornei um CIO.
E vi que n&o havia um roteiro ou um guia que ensinasse como
ser um CIO.

No mundo atual, em que a tecnologia avanca de maneira as-
sustadora, o papel do CIO também tem se transformado. A
busca pela inovagéao e pela aclamada transformacao digital que
torna as organizagcbes bem-sucedidas, que gera diferenciais
competitivos, mudou o job description de todas as profissdes. E
pelo relevante papel da tecnologia na transformacao digital, o
CIO pode e deve liderar esse processo dentro das organizacdes.

Mas se é dificil ser um CIO, como ser um CIO inovador e
lider da transformacao digital? Ha varias dicas, guias, proces-
sos, ferramentas, procedimentos, todos espalhados e picotados,
segmentados tratando do tema. Foi por isso que decidi escrever
este livro.

Este livro é para pessoas que desejam liderar a transforma-
¢ao digital em suas organizagdes. Busquei reunir nesta obra, di-
cas, ideias, metodologias para planejar e monitorar o processo
de transformacao digital dentro das empresas.

Ao longo dos nove capitulos, os leitores serao apresentados
aos principais conceitos e desafios da transformacao digital,
bem como estratégias eficazes para liderar a implementacio
bem-sucedida de projetos de transformacgao digital. Com



estudos de casos de organizacdes que conseguiram transformar
seus negocios com sesso, este livro fornece insights valiosos
sobre como os ClOs podem desenvolver equipes de Tl eficazes
e usar métricas e indicadores para tomar decisOes estratégicas.
Neste livro, os leitores sao guiados pelo papel crucial do CIO na
lideranca da transformacéo digital, aprendendo a superar os de-
safios mais comuns, implementar estratégias eficazes, gerenciar
projetos de transformacdo digital com sucesso e desenvolver
uma equipe de Tl eficaz. Parametros e guias para medir o su-
cesso da transformacéo digital sdo apresentados, assim como o
potencial das novas tecnologias, como inteligéncia artificial e ge-
racao de linguagem natural.

A transformacao digital é inevitavel para qualquer organiza-
cao que queira se manter competitiva no mundo atual. E para
liderar essa mudanga, o CIO tem um papel fundamental. Da
mesma forma que a transformacgao digital, o aprendizado cons-
tante € uma jornada para o CIO. E eu aprendo cada vez mais
nessa emocionante jornada.

Boa leitura!

Fabio Correa Xavier



Prefacio

A velocidade com que evolui a ciéncia da informacgao para
quem a compreende e com ela convive profissionalmente é de-
safiante. Para o leigo, atordoante. As novidades se sucedem,
incorporam-se ao mundo sem dar pausa para respirar € logo
passam a integrar o cotidiano das pessoas, afastam-se um
pouco apenas para dar lugar a instrumentos ou descobertas
mais aperfeicoadas e mais avangadas. Nesse mundo, o hoje ja
esta superado.

Fabio Correa Xavier pertence a esse mundo, o meu é dos
atonitos espectadores. E admiradores, devo acrescentar.

Em 2020 eclodiu a pandemia do Coronavirus, tomando o pla-
neta despreparado para enfrentar a ameaca global, indiscrimi-
nada e crescente. Circunstancialmente cabia-me exercer a Pre-
sidéncia do Tribunal de Contas do Estado de Sao Paulo, de cujo
Departamento de Tecnologia da Informacao o autor era e € o
responsavel. Urgia, em primeiro lugar proteger as pessoas, com
medidas rigorosas de isolamento atentas as orientaces sanita-
rias dos orgéos oficiais. Por outro lado, pareceu-me intuitivo que
para fazer frente a chegada do mal, desconhecido e assustador,
nada como incentivar a vida. Era necessario mostrar a todos,
especialmente ao publico interno, que o TCE estava vivo, atu-
ante, e que nao abriria mao de suas obrigagcbes para a socie-
dade e cidadaos. Nessa medida é que os recursos de Tl se apre-
sentaram fundamentais, efetivos e céleres como exigiam as ur-
géncias. Com algumas adaptacdes aos sistemas de controle a
distancia, aproveitando das ferramentas usuais adaptadas ao
trabalho da fiscalizagdo agora n&o presencial, praticamente to-
das as atividades do Tribunal foram mantidas, incluidas as difu-
sao de conhecimento ou de treinamento a cargo da Escola de
Contas, eventos como a Semana Juridica e, o mais interessante,



eleicdo da Mesa para o exercicio subsequente por meio de su-
fragio secreto e com apuragao publica, em sistema prontamente
imaginado, desenvolvido e que passou a ser adotado em outros
tribunais de contas do pais.

Fabio Xavier é o nosso CIO. O Guia Definitivo que oferece
em mais esta publicacao sobre o desenvolvimento e praticas de
Tl, inovacéao e transformacéao digital em ambientes corporativos
revela a responsabilidade que recai sobre os que assumem o
processo de liderancga, para o que nao basta o dominio do co-
nhecimento e técnica, necessarios que sdo o engenho, a criati-
vidade e a capacidade de encontrar solugdes nos mais desafia-
dores ambientes. Estes atributos continuam presentes no cotidi-
ano das atividades do Tribunal de Contas do Estado de S&o
Paulo, impulsionadas e aperfeicoadas cada vez mais pela evo-
lutiva e essencial contribuicao dos instrumentos desenvolvidos e
integrados as acdes do controle externo da Administragao.

E para os que temem a IA, a convicgao clara de que nada
prescinde do talento, da determinacdo e do compromisso ético
presentes na alma das pessoas.

Edgard Camargo Rodrigues

Conselheiro do Tribunal de Contas do Estado de Sao Paulo
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ClO 5.0

O GUIA DEFINITIVO PARA LIDERAR A
TRANSFORMAGCAO DIGITAL

INTRODUCAO

Fundamentos k

Ao final deste capitulo, vocé sera capaz de:

» Compreender as diferentes fungdes executivas relacionadas a tecnologia,
incluindo CIO, CDO (Data), CDO (Digital) e CTO.

« Diferenciar os papéis especificos desempenhados por cada executivo e
suas responsabilidades.

« Explorar os beneficios e a importancia estratégica da transformacéo digital
nas organizagoes.

- Entender o papel estratégico do ClO na lideranga da transformacao digital
e na inovacao tecnolégica.

« Reconhecer a fungéo critica do CISO/CSO na seguranga cibernética e na
protecdo de dados sensiveis.



ClO 5.0

Capitulo 1: Introducao

Neste primeiro capitulo abordaremos as fungdes e respon-
sabilidades dos principais executivos na esfera tecnoldgica e
digital de uma organizagao. Inicialmente, desvendaremos a
"sopa de letrinhas" que inclui o CIO, CTO, CDO (Data), CSO
e CDO (Digital), elucidando os papéis e nuances de cada uma
dessas posi¢cdes-chave. Em seguida, aprofundaremos a dis-
cussao sobre os papéis dos ClIOs e CDOs no contexto da
transformacao digital, uma mudanca paradigmatica que tem
reformulado o modus operandi de diversas empresas. Trata-
remos também do conceito de transformacao digital, esclare-
cendo sua importancia para as organizagoes na era atual. Por
fim, focaremos especificamente no papel do CIO, explorando
sua influéncia e lideranca na conducao desse processo trans-
formador.

1. A sopade letrinhas: CIO, CTO, CDO (Data), CSO e CDO
(Digital)

Com o avanco acelerado e a crescente importancia da tec-
nologia da informacao nas organizacdes, surgiram diversos
cargos executivos relacionados a area de Tl, cada um com
suas proéprias responsabilidades e competéncias especificas.
Esses executivos, comumente chamados de "chiefs", incluem
CIO, CTO, CSO e CDO, entre outros. Essas siglas podem ser
confusas para pessoas que nao estio familiarizadas com o
jargédo da industria, o que pode dificultar a compreensao das
diferencas entre as fung¢des de cada executivo.

No entanto, é fundamental que as organizacbes tenham
um perfeito entendimento das diferencas entre esses executi-
vos para garantir que eles estejam alinhados com os objetivos

Pagina |20



Capitulo 1: Introducéo

de negocios da empresa e maximizem o valor da tecnologia
para a organizagao. Isso € especialmente importante em um
ambiente de negocios cada vez mais orientado pela tecnolo-
gia, onde a gestao eficaz de Tl pode ser a chave para o su-
cesso. Nesse sentido, podemos nos utilizar, inicialmente, dos
principios de Peter Drucker e Michael Porter sobre a gestao
estratégica e competitiva das empresas. Drucker, em seu livro
"The Practice of Management"!, ensina que a gestao eficaz é
essencial para o sucesso da organizacdo. Ele enfatiza a im-
portancia de uma clara definicdo de papéis e responsabilida-
des dentro da organizagdo, bem como uma compreensao
clara dos objetivos de negdcios e da estratégia da organiza-
cao.

Por sua vez, Michael Porter, em seu livro "Estratégia Com-
petitiva"?, destaca a importancia da gestao estratégica para a
criagao de vantagem competitiva. Ele argumenta que a com-
preensao clara dos objetivos de negocios e da estrategia da
organizacao € essencial para a tomada de decisdes estratégi-
cas eficazes.

Drucker enfatizou ainda a importancia da lideranga e ges-
tao estratégica na criagao de valor para a empresa, enquanto
Porter destacou a necessidade de uma estratégia competitiva
clara e a importancia de uma gestao eficaz das operacdes
para atingir os objetivos almejados. Na area de TI, é

' Drucker, P. F. (2006). The practice of management. HarperBusi-
ness.

2 Porter, M. E. (1998). Estratégia competitiva: técnicas para analise
de industrias e da concorréncia. Campus.
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ClO 5.0

importante que a equipe executiva possa trabalhar em con-
junto, visando desenvolver um planejamento claro, que ga-
ranta a implementacao eficaz das solucées de Tl que supor-
tem a estratégia dantes delimitada.

O perfeito entendimento das diferencas entre esses car-
gos € essencial para garantir que cada um tenha suas funcdes
e responsabilidades claramente definidas e que trabalhem de
forma eficaz em equipe, contribuindo para a estratégia geral
da organizacdo. Além disso, compreender as diferencas entre
os "chiefs" da area de tecnologia e os executivos de outras
areas, como financas e recursos humanos, pode ajudar a pro-
mover uma colaboracao mais efetiva entre as diferentes areas
da organizacao.

Dessa forma, a escolha correta do profissional e o alinha-
mento de suas fungdes com a visdo da empresa podem aju-
dar a impulsionar a inovagao e a competitividade no ambiente
corporativo.

Importante destacar que, a despeito de a maioria das em-
presas tem um lider de negocios ou de Tl no nivel executivo
em uma ou mais dessas funcodes, eles devem trabalhar em
estreita colaboragao, pois suas responsabilidades sao distin-
tas e complementares. Ou seja, eles precisam alinhar a estra-
tégia de Tl com as prioridades de negdcios.

O problema é que as siglas fazem pouco para ilustrar as
diferencas criticas entre ClIOs, CDOs, CSOs e CTOs. Para
complicar ainda mais, o termo CDO ¢é usado de forma inter-
cambiavel para se referir a Chief Digital Officer e Chief Data
Officer — duas posi¢des com a mesma abreviagcdo, mas fun-
coes muito diferentes.
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E certo afirmar que nem todas as organiza¢des optam por
preencher todas essas fungdes, mas, para aquelas que o fa-
zem, € crucial que todos os colaboradores entendam as dis-
tincdes entre elas. A transformacéo digital depende em grande
parte das funcdes e responsabilidades daqueles que sao en-
carregados de conduzi-la.

Chief Information Officer

» Desamvolver 5 eatreisgis de T

F « Supervizionar 8 aquisigio de produtos &
. . solugdes da Tl

» Entregar & otimizar esrvigos & solugisa
da Tl
- Geranciar o relacoamento com

conzetho & C-Levals

Chief Data Officer

+ Definir a esiratagia de dadoa
=« Cuedar do ciclo de vids dos dados

Chief Digital Officer

". Geranciar transformagéo digital

.- = Assumir a rater riscos da
transformagéo

" » Promover culiura de agifidade =

comunicagio
« Deeafiar o afais guo

« Garantir a guafidade dos dados

« Liderar iniciativas relacionadas a
dados

« treingr pesscas sobre uzo dos dados

Chief Technology Officer

= lganiificar tecnologias emergentss & sua

Chief Information Security Officer
« Garenciar & mitigar rizcos de I
( ‘ cibersagurangs -\ Aoty s )
‘ ‘ + Plansiar a estratégia de seguranga o Lt & c=libelboos packoes feoholomend
0 « Meritorar & respondar & incidentes ds + Geranciar equipses de ir'{'a_a dasarwljlvin!amo
- Exparimaniar novas solugdes tecnologicas

cibersergurangs :
; L = o P e
« Garantir a conformidads regulaicris » = Geranciar relscionamento com clisnies
: = Geranciar infrasstrutura tecnoldgica & da
» Promover & educagio a conacientizagio - e

sobra segurangs chemetica peascal
« Crigr parcarias aatrﬁ‘.é;ic:ﬁs com
stskeholders

Figura 1 - A sopa de letrinhas
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1.1.  Chief Information Officer (CIO)

O Chief Information Officer (ClIO) € normalmente respon-
savel pela estratégia geral de Tl e pela implementacao da in-
fraestrutura de tecnologia de uma empresa. O CIO (Chief In-
formation Officer) € o executivo responsavel por garantir o ali-
nhamento da tecnologia com os objetivos de negdcio da em-
presa. De acordo com Trkman e McCormack (2009)3, as fun-
¢Oes do CIO incluem a gestao da infraestrutura de Tl, a iden-
tificacdo de oportunidades de investimento em TI, o gerencia-
mento de riscos de Tl e a garantia de conformidade com regu-
lamentos de TI.

De maneira sucinta, as principais responsabilidades de um
CIO seriam:

e desenvolver estratégias de Tl e, principalmente,
estratégias de negocios digitais;

e supervisionar a aquisicido de novas tecnologias e
ferramentas de TI;

e entregar, manter o otimizar servigos e solucoes
de TI;

e gerenciar o relacionamento entre os membros do
conselho e outros executivos que se reportam ao
CIO.

3 Trkman, P., & McCormack, K. (2009). The chief information officer:
A study of managerial roles. Journal of Information Technology,
24(2), 163-175.
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Em suma, os Chief Information Officers geralmente sdo os
lideres de Tl de nivel mais alto em uma organizagao. Muitos
outros lideres de TI, incluindo CDOs, se reportam diretamente
ao CIlO, que, por sua vez, se reporta ao CEO e ao conselho
das organizacgoes.

1.2. Chief Data Officer (CDO)

Um Chief Data Officer (CDO) é um executivo sénior com
experiéncia em dados. Eles se concentram em como os dados
podem impulsionar a inovagao e melhorar as operacoes da
empresa. O principal objetivo do CDO ¢ garantir que os dados
sejam gerenciados de forma eficiente e eficaz para suportar
0os objetivos de negdcio da empresa. De acordo com Ross,
Beath e Mocker (2018)*, as fungdes do CDO incluem a defini-
¢ao de politicas de gerenciamento de dados, a gestao da qua-
lidade dos dados e a criacao de uma cultura de dados na or-
ganizagao.

O CDO deve garantir a produgao de insights baseados em
dados, uma atividade importante e muito procurada por em-
presas modernas, uma vez que vivemos em um mundo cada
vez mais orientado a dados — data-driven. Ja se tornou um
bordao afirmar que os dados s&o o novo petrdleo, porém pre-
firo dizer que o novo petrdleo é a capacidade de extrair infor-
macodes de valor dos dados.

4 Ross, J. W., Beath, C. M., & Mocker, M. (2018). Designing the dig-
ital organization. MIT Sloan Management Review, 60(3), 23-31.
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Com o surgimento do Big Data, os CDOs podem ajudar a
aproveitar ao maximo os dados corporativos, analises, Inteli-
géncia Artificial e tecnologias relacionadas para prever e res-
ponder a riscos e oportunidades.

Dentre as responsabilidades de um CDO, podemos citar:

e Desenvolver a estratégia de dados de uma em-
presa e alinhamento dessa estratégia com os objetivos
de negocios

e Supervisionar o gerenciamento do ciclo de vida
dos dados e manter a alta qualidade dos dados.

e Otimizar o uso de dados da empresa
e Liderar iniciativas relacionadas a dados

e Treinar os colaboradores sobre o uso de dados
para extrair valor para a organizacgao

As empresas devem entender que a funcdo de CDO ainda
€ relativamente nova e esta evoluindo rapidamente. Nesse
contexto, é possivel que apenas algumas empresas precisa-
rdo de um CDO, enquanto outras podem atribuir essa ativi-
dade para outros departamentos.

1.3. Chief Digital Officer (CDO)

O outro CDO, agora onde o “D” € de “Digital — Chief Digital
Officer (CDO) — é o executivo responsavel pela lideranca da
transformacao digital de uma organizacédo, com foco na ado-
cao e implementacao de tecnologias digitais para impulsionar
a inovacdo e a eficiéncia nos negocios. De acordo com
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Westerman, Bonnet e McAfee (2014)°, as fungdes do CDO in-
cluem a identificagcdo de oportunidades de transformacao digi-
tal, a criacao de estratégias digitais e a gestao de equipes mul-
tifuncionais de transformacao digital. Ou seja, o foco do traba-
lho do CDO ¢ a transformacéo digital de negdcios tradicionais
— traduzindo processos de negdcios analdgicos em digitais.

Essa funcao se tornou bastante popular, mas muitos
CDOs tiveram dificuldade em cumprir seu principal objetivo: a
transformacao digital. Um problema fundamental era o fato de
a transformacdo gera impacto na forma de trabalhar da em-
presa e isso gera medo nos colaboradores, segundo o Férum
Econdémico Mundial®. As pessoas — e as empresas —temem a
mudanca.

Esse ultimo ponto, 0 medo da mudanca, destaca a desco-
nexao entre o “sonho” da transformacao digital e as realidades
que acompanham a mudancga organizacional. Ou seja, a mu-
danca traz beneficios, mas o caminho para a transformacao
da trabalho e pode ser assustador.

Em suma, os CDOs n&o falham porque sdo desqualifica-
dos, desmotivados ou incompetentes. Eles falham porque o
modelo da fungdo do CDO esta destinado a falhar.

5> Westerman, G., Bonnet, D., & McAfee, A. (2014). Leading digital:
Turning technology into business transformation. Harvard Business
Press.

6 WADE, Michael. From dazzling to departed - why Chief Digital Of-
ficers are doomed to fail. 2020. Disponivel em: https://www.wefo-
rum.org/agenda/2020/02/chief-digital-officer-cdo-skills-tenure-fail/.
Acesso em: 25 abr. 2023.

Pagina |27



ClO 5.0

Contudo, as principais responsabilidades de um CDO se-
riam:

e Gerenciar os esforgos de transformacgao digital dentro
de uma organizagao.

e Assumir a responsabilidade e gerenciar os riscos
associados a mudanga organizacional.

e Promover uma cultura de agilidade e comunicacao
aberta.

e Desafiar constantemente o status quo dentro da indus-
tria.

Podemos notar que as responsabilidades do CDO tém es-
trita relacao com a capacidade de inovacao. Inovacgao e trans-
formacao digital sao ideias que vieram para ficar — mesmo que
sob a lideranca de outros executivos, como o CIO.

1.4. Chief Technology Officer (CTO)

O CTO (Chief Technology Officer) é o executivo responsa-
vel pela lideranca da estratégia de tecnologia de uma organi-
zacao, com foco na inovagao tecnologica e no desenvolvi-
mento de novas solugdes para a organizacao. Assim como 0s
CDOs, o Chief Technology Officer (CTO) € uma fungao subor-
dinada e subordinada ao CIO em uma empresa tipica. ClOs e
CTOs sao comumente confundidos.

No caminho das semelhancgas, ClOs e CTOs precisam de
forte compreensao do negdcio e excelente conhecimento téc-
nico.

No entanto, a diferenca entre um CTO e um CIO é que o
primeiro seria uma funcdo mais voltada para o cliente, mais
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operacional e de execucdo. O objetivo de um CTO € usar a
tecnologia para aprimorar as ofertas da empresa e os produtos
externos. Eles devem habitar a mentalidade de um cliente e
saber como aproveitar a tecnologia para fornecer uma melhor
experiéncia aos clientes externos.

De acordo com Morschett, Schramm-Klein e Swoboda
(2010)7, as fungdes do CTO incluem:

e identificar tecnologias emergentes e sua aplicacéo
aos negocios da empresa,;

e definir e estabelecer padrbes tecnologicos para a or-
ganizagao;

e gerenciar equipes de engenharia e desenvolvimento

e experimentar novas solucdes de tecnologia para ge-
rar valor comercial;

e gerenciar as relacbes com os clientes e garantir que
as expectativas dos objetivos do servico sejam atendi-
das;

e gerenciar a infraestrutura fisica, tecnoldgica e de pes-
soal.

Os CTOs geralmente tém a atribuicdo de gerar mais re-
ceita como uma de suas métricas de sucesso. Embora esse
objetivo seja claro, uma das muitas habilidades necessarias

7 Morschett, D., Schramm-Klein, H., & Swoboda, B. (2010). Decen-
tralization vs. centralization of technology management: A strategic
alignment perspective. Journal of Strategic Information Systems,
19(3), 202-219.
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para um CTO bem-sucedido é a capacidade de medir o valor
agregado em cada estagio da implantacao de novas solucoes
tecnoldgicas.

1.5. Chief Information Security Officer (CISO/CSO)

No cenario de transformacéao digital, onde a tecnologia &
uma forca impulsionadora, a segurancga da informacéao se tor-
nou uma preocupacao central para as organizacdes. E aqui
que entra o Chief Security Officer (CSO) ou Chief Information
Security Officer (CISO), o guardido da integridade, confidenci-
alidade e disponibilidade dos ativos de informacées da em-
presa.

O CSO ou CISO ¢ o lider encarregado de proteger a infra-
estrutura tecnoldgica e os ativos de informacdes da organiza-
¢ao contra ameacas cibernéticas e riscos de seguranca. Eles
desempenham um papel fundamental na garantia da confiden-
cialidade, integridade e disponibilidade dos dados — o tripé da
seguranca da informacéo -, bem como na manutencao da con-
formidade com regulamentacdes de segurancga e privacidade.

As responsabilidades do CSO/CISO sio abrangentes e
multifacetadas, incluindo:

e fazer a gestao de Riscos de ciberseguranca: Identi-
ficar e avaliar os riscos de seguranca cibernética en-
frentados pela organizagdo, bem como desenvolver
estratégias e medidas para mitiga-los;

e planejar a Estratégia de Seguranca: Definir a estra-
tégia global de seguranca de informacdes da empresa,
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estabelecendo politicas, normas e procedimentos para
garantir a seguranca da informacao;

e monitoramento e responder incidentes: Supervisio-
nar a deteccao, resposta e recuperagao de incidentes
de segurancga, minimizando o impacto de violagbes de
dados;

e garantir a conformidade Regulatéria: Assegurar que
a organizacao esteja em conformidade com leis e re-
gulamentos relevantes de segurancga cibernética e pri-
vacidade de dados;

e promover a educacgao e conscientizagao: Promover
a educacao em segurancga cibernética em toda a orga-
nizacdo, aumentando a conscientizacao dos funciona-
rios sobre boas praticas de seguranca;

e avaliar vulnerabilidades e testes de penetracao:
Realizar testes regulares para identificar vulnerabilida-
des em sistemas e redes, implementando medidas
para corrigi-las;

e estabelecer parcerias estratégicas: Colaborar com
outras partes interessadas internas e externas, como
equipes de TI, fornecedores e agéncias reguladoras,
para fortalecer a postura de seguranca da organiza-
cao.

Com a crescente dependéncia de tecnologia e dados digi-
tais, as ameacas cibernéticas se tornaram mais sofisticadas e
frequentes. Isso coloca um Onus significativo sobre o
CSO/CISO para manter as informacdes sensiveis da
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organizagao seguras contra violagbes, ransomwares e ata-
ques maliciosos.

Os CSOs/CISOs precisam estar a frente das ultimas ten-
déncias e desenvolvimentos em seguranca cibernética, man-
tendo-se atualizados sobre novas ameacas e vulnerabilida-
des. Eles devem equilibrar a necessidade de adotar tecnolo-
gias emergentes para impulsionar a inovagao com a necessi-
dade de proteger os ativos de informacgdes da organizagao.

O CSO/CISO trabalha em estreita colaboracao com outros
executivos, incluindo o CIO. Enquanto o CIO se concentra na
adocao de tecnologia para impulsionar a inovagao € a trans-
formacéo digital, o CSO/CISO garante que essa transforma-
¢ao ocorra de maneira segura e protegida contra ameacas ci-
bernéticas.

Na era digital, a seguranca da informacgao € uma prioridade
fundamental. O CSO/CISO desempenha um papel vital na ga-
rantia da confidencialidade, integridade e disponibilidade dos
ativos de informacgdes da organizacao, permitindo que a trans-
formacao digital ocorra com seguranca e confianga. Sua atu-
acao € essencial para proteger a reputacdo da empresa, a
confianga dos clientes e o sucesso continuo nos negoécios em
um ambiente digital cada vez mais complexo e desafiador.

2. ClOs e CDOs: papéis na transformacao digital

Muitas empresas, como ja abordado, contrataram CDOs
para ajudar seus negocios a se concentrar em novos modelos
operacionais digitais. No entanto, em vez de contratar um
novo cargo para liderar os esforgos de transformacéao digital,
muitos estdo se voltando para seus préprios ClIOs em busca
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de ajuda. Nesse sentido, os Chief Information Officers, além
das atribui¢des ja estabelecidas, passam a ser responsaveis
pelas seguintes agdes de transformacao digital:

e desenhar e liderar iniciativas de transformacgao digital;
e investir em tecnologia emergente;
e criar hubs de inovagao digital na empresa;

e educar outros executivos sobre o valor da tecnologia
digital,

e cultivar uma cultura digital dentro da empresa.

Em suma, os ClOs estao estendendo suas responsabilida-
des além do gerenciamento de servigos de Tl (ITSM) para in-
cluir a estratégia de negocios e o processo seis sigma de
transformacéo de negdcios®. Como eles ja fazem parte da hi-
erarquia de negocios, geralmente estdo mais bem posiciona-
dos para liderar os esforgos de transformacao digital. Além
disso, como lideres de Tl de fato dentro da empresa, os Chief
Data Officers geralmente se reportam a eles. Embora os
CDOs possam nao estar direcionando os esfor¢cos de transfor-
macao digital, eles ainda sao cruciais — e a medida que Big
Data, |A e analises se tornam mais predominantes, a funcao
do CDO se torna ainda mais importante.

No passado, o unico foco da fungéo de CIO era o gerenci-
amento de servicos de Tl, mas isso esta mudando a medida

8 DIGITAL ADOPTION TEAM. The Six Sigma Process of Business
Transformation. 2023. Disponivel em: https://www.digital-adop-
tion.com/six-sigma-process/. Acesso em: 25 abr. 2023
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que as empresas modernas evoluem. O ClIO moderno se con-
centra na estratégia e na visao e delega as operacgdes diarias.
Embora o Chief Digital Officer tenha liderado a digitalizagao
em muitas organizacdes, esse papel esta se transferindo para
o CIO de forma que a figura do CDO — aquele onde o D é
digital - pode desaparecer. Como resultado, os CIOs geral-
mente sdo responsaveis por projetar e liderar os esforgos de
transformacao digital, com o apoio de outros lideres de TI. Os
Chief Data Officers, por exemplo, tornaram-se mais necessa-
rios a medida que a tecnologia baseada em dados se torna
cada vez mais comum. Nos proximos anos, podemos esperar
que os CIOs e Chief Data Officers sejam mais proeminentes
na lideranga da transformacéo digital.

3. O que é transformacao digital e por que é importante
para as organizagoes

Dando um passo atras, € importante definir transformacao
digital, um objeto de desejo no mundo dos negdcios, que vem
chamando a atencdo de empresas em todos os setores e es-
timulando grandes investimentos. Ha diversas pesquisas em
que os chefes de empresas citam a transformacao digital
COMO Sua preocupacao numero um.

O termo transformacao digital € amplamente definido
como 0 uso de tecnologias baseadas em computador para
melhorar o desempenho de uma organizagcao. Mas uma per-
gunta pode ser feita: por que demorou tanto? As chamadas
tecnologias SMAC — Social, Mobile, Analytics e Cloud — que
desencadearam a revolugdo dos negocios digitais aparece-
ram nos radares corporativos ha mais de uma década. Os gi-
gantes digitais de hoje ndo se tornaram as empresas mais
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poderosas do mundo da noite para o dia. A Amazon vem edu-
cando os lideres empresariais sobre o valor e o poder disrup-
tivo do envolvimento do cliente online desde que tirou Borders,
a segunda maior rede de livrarias do mercado dos Estados
Unidos em 2011. Esse também foi 0 ano em que a Apple ven-
deu 72 milhdes de telefones celulares - a caminho dos 213
milhdes de unidades vendidas em 2015, seu ano de pico.

Uma explicacéo para que a transformacao digital seja mais
lenta nas organizacgOes tradicionais do que em organizagoes
digitais € a diferenca entre as tecnologias estruturantes que
sustentam os negdcios. Nestas ultimas, as tecnologias evo-
luem, aparentemente, em alta velocidade. Um novo software
pode ser construido e distribuido rapidamente em relacao, por
exemplo, a um dispositivo mecanico que requer ferramentas e
uma instalacao fabril. Assim, em empresas tradicionais, espe-
cialmente aquelas com milhdes de ddlares investidos em tec-
nologia legada, a transformacéao digital pode ser vista como
uma disrupg¢ao a ser evitada ou executada em pequenos pas-
sos, de forma a preservar a planta ja instalada.

Contudo, a pandemia do COVID-19 mudou radicalmente
essa mentalidade, a medida que as empresas se esforcavam
para permitir o trabalho remoto e atender os clientes em con-
finamento, a fim de manter seus negdcios funcionando. Prati-
camente da noite para o dia, a transformacao digital foi uma
questao de sobrevivéncia. A necessidade de transformar o ne-
gocio para o mundo digital despertou muitos executivos de alto
escaldo, alertando-os para que parassem de limitar os esfor-
cos de transformacao digital, porque eles constataram que as
empresas mais maduras em sua transformacdo digital
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sofreram se adaptaram muito mais rapidamente e com menor
custo.

A tecnologia pode ser definida como o uso de conheci-
mento cientifico aos objetivos praticos da vida humana ou
ainda a aplicacao desse conhecimento para mudar € manipu-
lar o ambiente humano. Tecnologia ndo se refere somente a
tecnologia digital, aquela baseada em computadores. E nesse
contexto, podemos afirmar que a tecnologia é sempre dis-
ruptiva. Vocés podem imaginar o impacto que teve a primeira
fotografia que se tem noticia, tirada por Nicéphore Niépce®, na
Francga, entre 1826 e 1827. Para conseguir tal facanha, ele
desenvolveu uma combinagao de betume de Judeia, um tipo
de asfalto, e espalhou sobre esta placa de estanho. Essa foi a
tecnologia utilizada para revolucionar a forma com que as ima-
gens poderiam ser registradas e preservadas. Até entao, a
forma de registrar imagens era por meio da pintura.

A seu turno, a transformacao digital em si também é
disruptiva: tecnologias emergentes como Inteligéncia Artifi-
cial, Internet das Coisas, automacao robodtica de processos
(RPA) e computacao de borda abrem oportunidades de negé-
cios totalmente novas e geram expectativas de clientes com-
pletamente diferentes. As empresas com 0s recursos e a men-
talidade para dar o salto ganham uma vantagem competitiva,
aumentando a distancia entre os retardatarios e os lideres di-
gitais. A transformacao digital é a incorporagao de

9 Grundberg, Andy , Newhall, Beaumont , Gernsheim, Helmut Erich
Robert and Rosenblum, Naomi. "history of photography". Encyclope-
dia Britannica, 10 Jan. 2023, https://www.britannica.com/technol-
ogy/photography. Accessed 28 April 2023.
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tecnologias baseadas em computador nos produtos, pro-
cessos e estratégias de uma organizagcao. Contudo, a defi-
nigao de quais tecnologias digitais sdo usadas, como elas sao
implementadas e o porqué da escolha de uma tecnologia em
detrimento de outra difere de empresa para empresa, tor-
nando praticamente impossivel uma definicdo unica para o
termo transformagéo digital. As iniciativas de transformacao
digital podem ter um escopo muito amplo, envolvendo o
exame e a reinvengao de todas os aspectos de uma organiza-
cao, desde cadeias de suprimentos e fluxo de trabalho até
conjuntos de habilidades e organogramas de colaboradores e
interacdes com clientes.

De qualquer forma, podemos identificar dois impulsiona-
dores comuns nos processos de transformacdo digital: a
busca pela otimizacdo do fluxo de trabalho e a expanséo do
mercado e consequente crescimento da organizagao.

Embora a otimizagao e o crescimento sempre tenham sido
0s principais impulsionadores do sucesso dos negocios, O
crescimento e a eficiéncia possibilitados pelas tecnologias di-
gitais sdo potencialmente tao impactantes quanto as mudan-
¢as nos negocios estimuladas pela Revolugao Industrial, tor-
nando a transformacao digital extremamente importante. As
vantagens das tecnologias digitais incluem o seguinte:

e ao incorporar tecnologias digitais em produtos e pro-
Cessos, as organizacoes tornam-se mais ageis;

e um software — a alma das tecnologias digitais - € mais
facil de modificar do que reequipar uma fabrica;
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e aprospeccao de novos clientes de forma online € mais
facil do que ir até a casa deles ou convencé-los a ir até
suas lojas.

e sistemas de IA e RPA podem funcionar 24 horas por
dia, 7 dias por semana, sem beneficios, aumentos ou
implicagdes trabalhistas.

Assim, a transformacéao digital tem grande importancia
para as organizacgdes pois esta diretamente relacionada a ca-
pacidade de competir em um mercado cada vez mais digital e
globalizado. As empresas que adotam a transformacao digital
podem obter vantagens competitivas em relagcéo as suas con-
correntes, seja por meio de redugao de custos, aumento da
eficiéncia, melhoria na qualidade do produto ou servico ou
mesmo por meio da criagao de novos modelos de negocios.

Contudo, a transformacgao digital nao € apenas sobre a im-
plementacao de novas tecnologias, mas sim sobre a criagao
de uma cultura de inovacao e experimentacao continua.
Ela envolve mudancas profundas na maneira como as organi-
zacOes operam e interagem com seus clientes, fornecedores
e colaboradores. Nesse contexto, podemos detalhar um pouco
mais alguns objetivos que podem ser almejados como produ-
tos do processo de transformacao digital.

(i) Aceleragcao da inovacao e melhoria da eficiéncia, fa-
zendo com que as organizacdes implementem novas tecnolo-
gias para melhorar a eficiéncia operacional e aprimorar a ex-
periéncia do cliente. Por exemplo, a adogao de automacéao de
processos pode ajudar a reduzir custos e erros, além de liberar
os funcionarios para trabalhar em tarefas mais estratégicas. A
analise de dados pode ajudar as empresas a entenderem
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melhor o comportamento do cliente e a tomar decisbes mais
informadas sobre marketing, vendas e operacdes. Além disso,
a transformacao digital permite que as organizagdes inovem
mais rapidamente, trazendo novos produtos e servicos ao
mercado com mais agilidade. Assim, uma empresa de varejo
pode usar a tecnologia de realidade aumentada para criar ex-
periéncias de compra mais envolventes e personalizadas. Da
mesma forma, um fabricante pode usar a impressao 3D para
prototipagem rapida e desenvolvimento de produtos mais efi-
ciente.

(i) Criagao de vantagem competitiva, ajudando as orga-
nizagoes a se destacarem em um mercado cada vez mais glo-
balizado e competitivo. A adocgao de tecnologias digitais pode
criar fontes de valor para os clientes e diferenciar as empresas
de seus concorrentes. Por exemplo, uma empresa de servicos
financeiros pode oferecer um aplicativo movel inovador que
torna o processo de gerenciamento de financas pessoais mais
facil e intuitivo do que os concorrentes. Além disso, a transfor-
macao digital permite que as organizag¢des redefinam seus
modelos de negdcios para se adaptar as mudangas no mer-
cado e na demanda do cliente. Uma empresa de servigos de
taxi, por exemplo, pode usar a tecnologia para criar um modelo
de negdcio baseado em compartilhamento de carros e mobili-
dade urbana.

(iii) Melhoria da colaboragao e da agilidade, trazendo re-
cursos tecnoldgicos que permitem que os funcionarios traba-
lhem em equipe de forma mais eficiente, independentemente
da sua localizacao geografica. Por exemplo, a adogao de fer-
ramentas de colaboragao baseadas em nuvem pode permitir
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que os funcionarios colaborem em tempo real em projetos e
compartilhem documentos de forma segura.

4. O papel do CIO na lideranga da transformacao digital

A transformacéao digital esta mudando a forma como as
empresas fazem negocios. A tecnologia esta transformando
todos os aspectos da vida empresarial, desde a forma como
as empresas gerenciam a cadeia de suprimentos até a ma-
neira como os clientes interagem com as empresas. Neste ce-
nario de mudancas, o ClO (Chief Information Officer) tem um
papel fundamental na lideranca da transformacao digital.

Mas nem tudo sao flores e a jornada para a transformacéao
digital é repleta de desafios. Os obstaculos ndo sao apenas
abundantes, mas também podem mudar rapidamente e serao
diferentes dependendo de onde vocé esta em sua jornada
para se tornar digital. O principal desafio para os CIOs que
estdo comecando em programas de transformacao € fazer
com que os lideres de negocios e tomadores de decisao che-
guem a um acordo sobre uma estratégia digital. Para organi-
zacOes de Tl experientes no desenvolvimento e implantacao
de novas tecnologias, o principal desafio geralmente ¢é cultural:
encontrar uma maneira que facilite para as pessoas em toda
a organizagao aproveitarem os novos recursos digitais e en-
cerrarem Os processos legados.

As empresas estao cada vez mais dependentes da tecno-
logia para seus negocios, e a transformacéo digital € uma ma-
neira de aproveitar essas tecnologias para melhorar a eficién-
cia, aumentar a competitividade e criar oportunidades de ne-
gocios. A transformacéo digital envolve a adogao de tecnolo-
gias digitais como a nuvem, inteligéncia artificial, analise de
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dados e a Internet das Coisas (loT). Mas € importante obser-
var que a transformacéo digital ndo € apenas sobre a adocao
de tecnologias, mas também sobre a mudanga de mentalidade
e a adogcao de uma cultura de inovacao. As empresas devem
estar dispostas a experimentar, testar novas ideias e falhar ra-
pidamente — sim, falhando rapidamente, a organizacao pode
buscar outra solugcao sem perder muito tempo. Portanto, pro-
cessos de transformacao digital exigem uma lideranca forte e
uma visao clara dos objetivos de negocios.

O CIO é responsavel por garantir que a infraestrutura de
Tl esteja alinhada aos objetivos de negdcios da empresa, além
de liderar a equipe de Tl e gerenciar os recursos de tecnologia
da informacao. Com a transformacao digital, o papel do CIO
se torna ainda mais importante. A transformacao digital € uma
jornada que esta mudando a forma como as empresas fazem
negocios, e a tecnologia é fundamental nesse processo.

A liderancga da transformacéo digital envolve a definicdo da
visao e da estratégia de transformacao digital, a implementa-
cao da estratégia e a gestao da mudanca organizacional.

Inicialmente, a visdo e a estratégia de transformacéo digi-
tal devem estar alinhadas aos objetivos de negdcios da em-
presa. A implementagao da estratégia, por sua vez, envolve a
adocao de novas tecnologias e a integracao dessas tecnolo-
gias com a infraestrutura existente. Por fim, a gestdo da mu-
danca organizacional envolve a preparagao da equipe para a
mudancga e a criagao de uma cultura de inovagao e experimen-
tacao.

Pode-se notar que a lideranga da transformacéo digital nao
é facil, pois existem varios desafios que o CIO deve superar
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para liderar com sucesso a transformacao digital. Alguns des-
ses desafios sdo detalhados a seguir.

Resisténcia a
mudanga

——

Adaptacéo d Desafios da Falta de
forca de - _ habilidades
trabalho Transformagéo Digital digitais

1-\____.___‘_.-"

Orcamento
limitado

Figura 2 - Desafios da Transformacao Digital

(i) Resisténcia a mudancga, que é um dos maiores desa-
fios da lideranca da transformacao digital. As pessoas tendem
a resistir a mudanca e a mudanca digital pode ser particular-
mente desafiadora. Para superar a resisténcia a mudanca, o
CIO deve envolver a equipe e as partes interessadas na jor-
nada de transformacao digital.
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(ii) Falta de habilidades digitais, pois a transformacao di-
gital requer habilidades digitais, e nem todas as empresas tém
essas habilidades em sua equipe. O CIO deve garantir que a
equipe tenha as habilidades digitais necessarias para liderar a
transformacao digital.

(i) Orcamento limitado, pois nada é de gragca e o pro-
cesso de transformacao digital requer investimentos significa-
tivos em tecnologia, o que pode ser um desafio financeiro para
muitas empresas. O ClO deve liderar a identificacao das tec-
nologias certas e garantir que os investimentos estejam ali-
nhados com as metas de negdcios da empresa

(iv) Adaptacao da forgca de trabalho, uma vez que a
transformacao digital também requer a requalificagcéo da forca
de trabalho para se adaptar as novas tecnologias e maneiras
de trabalhar. O CIO deve liderar a identificacdo das habilida-
des necessarias e garantir que os funcionarios estejam prepa-
rados para o futuro.

Como regra geral, em processos de transformacao digital,
o CIO deve trabalhar em estreita colaboracdo com outras
areas de negdcios, incluindo financas, operacoes e recursos
humanos, para garantir que a tecnologia esteja sendo usada
de maneira integrada em toda a empresa. Além disso, o CIO
deve liderar a implantagao de novas tecnologias e garantir que
a empresa esteja preparada para lidar com mudancas tecno-
|6gicas e adaptagdes. Assim, a lideranca da transformacéo di-
gital pode ser um grande desafio para os ClIOs, mas mesmo
que ele nao lidere o processo, a participacao dele é chave para
0 sucesso da organizacgao.
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O CIO pode liderar a adogao de tecnologias que melhoram

a eficiéncia, aumentam a produtividade e reduzem custos.

A transformacéao digital exige habilidades e competéncias

especificas do CIO para liderar com sucesso o processo de
mudanca. Assim, o CIO precisa ter:

Visao estratégica: O CIO precisa ter uma visao clara
e abrangente da transformacao digital, compreen-
dendo os desafios e as oportunidades que ela apre-
senta. Essa visao deve ser baseada em uma compre-
ensao profunda dos negocios e das tecnologias dispo-
niveis. Além disso, o ClO deve ser capaz de articular
essa visao de forma clara e convincente para a equipe
e para os demais lideres da empresa.

Lideranca: O CIO deve ter habilidades de lideranca
para conduzir a equipe de tecnologia na diregao certa,
c om, é claro, expectativas realistas. O CIO também
deve ser capaz de colaborar com outras areas da em-
presa, construindo relacbes de confianga e respeito
mutuo.

Conhecimento técnico: Embora ndo seja necessario
que o CIO tenha um conhecimento técnico profundo, é
importante que ele entenda as tecnologias envolvidas
na transformacéo digital. Isso permitira que o CIO ava-
lie corretamente as opgbes tecnoldgicas disponiveis e
tome decisbes informadas sobre o uso dessas tecno-
logias.

Capacidade de inovar: O CIO deve ser capaz de iden-
tificar oportunidades de inovacédo e implementar solu-
cOes criativas para melhorar os processos de
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negocios. Isso envolve manter-se atualizado com as
tendéncias tecnoldgicas e ser capaz de pensar de
forma criativa e fora da caixa.

V. Capacidade de fazer a gestao de mudangas: A
transformacao digital envolve mudancgas significativas
na cultura e nos processos da empresa. O CIO deve
ser capaz de gerenciar essas mudancas de forma efi-
caz, comunicando claramente as mudancas necessa-
rias e ajudando a equipe a se adaptar as novas formas
de trabalhar.

VI. Pensamento estratégico:. O CIO deve ser capaz de
pensar estrategicamente sobre como a tecnologia
pode ser usada para impulsionar os negocios da em-
presa. Isso envolve a compreensao dos desafios e
oportunidades de negdcios e a avaliacao das opgdes
tecnologicas para determinar a melhor abordagem.

Vil.  Excelente comunicagao: O CIO deve ser um bom co-
municador, capaz de se comunicar efetivamente com
todas as partes interessadas, desde a equipe de tec-
nologia até os lideres de negdcios. Isso envolve a ca-
pacidade de transmitir ideias complexas de forma clara
e convincente.

Nos demais capitulos deste livro, exploraremos um pouco
mais essas habilidades e competéncias, ilustrados na figura a
sequir.
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Visao
Estratégica

Excelente
comunicagao

Lideranca

Conhecimen-
to técnico

Pensamento
estratégico

Capacidade
de fazer a Capacidade
gestdo de de inovar

mudanga

Figura 3 - Habilidades e Competéncias para liderar a transfor-
macao digital
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