CARTILHA DE GOVERNANCA EM

PROTECAO
DE DADOS

PARA MUNICIPIOS
2\

MENTE ABERTA

L
]

iy s X







© 2021 Rede Governanca Brasil (RGB) e Instituto Latino-Americano de Governanca e Compliance Publico (IGCP).

Qualquer parte desta publicagdo pode ser reproduzida, desde que citada a fonte. Todavia, a reprodugdo ndo autorizada para

Dcee . ted” <fce tThe—f '— Z<...f- "4 o

Distribui¢é@o gratuita - Venda proibida

DIRETORIA EXECUTIVA REDE GOVERNANCA BRASIL
Presidente — Petrus Elesbao Lima da Silva
Vice—presidente — Flavio Feitosa Costa

DIRETOR ADMINISTRATIVO
Luis Fernando Pires Machado

DIRETOR FINANCEIRO
Henrique Farinon

DIRETOR DE ASSUNTOS ESTRATEGICOS
Douglas Avedikian

DIRETOR JURIDICO
Leonardo Andreotti Paulo de Oliveira

DIRETOR DE RELA(;OES INTERNACIONAIS
Macleuler Costa Lima

DIRETORA DE RELACOES INSTITUCIONAIS
Elise Eleonore de Brites

CONSELHO DE ADMINISTRA(;AO

Presidente — Prof. Luiz Antonio Peixoto Valle
Vice—presidente — Cristiane Geiss Nardes Farinon
Conselheiro — Petrus Elesbao Lima da Silva
Conselheira — Vera Raquel Lopes Linhares da Silva
Conselheiro — Paulo Renato Menzel

Conselheiro — Jodo Felipe Cunha Pereira

Conselheiro — Francisco Alexandre Colares Melo Carlos
Conselheira — Carla Simone Viana Lage

Conselheira — Rosimar da Silva Suzano

CONSELHO DE ETICA

Presidente — Roberta Muniz Codignoto

Conselheiro Titular — Bruno Galvao Ferola

Conselheira Titular — Marcella Blok

Conselheira Suplente — Clarissa Freitas Rodrigues de Lima
Carvalho

CONSELHO FISCAL
Presidente — Renata Andrade Santos
Conselheiro Titular — Lucas Barbosa Paglia

et

fo 'f7—fA .. tee—c——< "< Zf- " tte Tt

Conselheiro Titular — Renato Lauri Breunig
Conselheiro Suplente — Walter Marinho

OUVIDORIA
Ouvidor — Pedro Henrique Andrade Souza

Coordenacao do E-book

Comité de Governanga em LGPD
Lucas Paglia

Bruno Ferola

Fabio Correa Xavier

Comité de Capacitacdo RGB
Cristiane Nardes Farinon
Robson Loureiro

Comité de Governanca em Educacao
Ana Paula Arbache
Elise Brites

Comité Cartilha de Governanca RGB
Cristiane Nardes Farinon

Douglas Avedikian

Claudio Sarian

Ariene Rezende do Carmo Castro
Pryscilla Pereira de Araujo

Isabel Cristiane Loureiro

Elena Pacita Lois Garrido

Grupo de Estudos Rede Governanga Brasil e Escola
Nacional de Administracao Publica

Regina Luna

Mariana Montenegro

Instituto Latino — Americano de Governanca e
Compliance Publico — IGCP

Presidente
Marcelo Becker

Conselho Fiscal

Presidente do Conselho Fiscal — Jodo Benicio Aguiar
Conselheira — Izabela Zanotelli Collares

Conselheiro — Luiz Gustavo Wiechoreki

Rede Governancga Brasil -

Cartilha de Governangca em Protecdo de Dados para Municipios / Lucas Paglia, Bruno Ferola, Fabio Xavier. Sal-
vador, BA, Brasillia, DF: Editora Mente Aberta; Rede Governanca Brasil, 27 de outubro de 2021. [E-bookK].

42.553 Kb
65 p.
ISBN: 978-65-86483-65-9

1. Governanca. 2. Prote¢do de dados. 3. Municipios.

I. Paglia, Lucas. Il. Ferola, Bruno. lll. Xavier, Fabio. IV. Titulo.

CDD 025.1






PALAVRAS DO EMBAIXADOR DA

REDE GOVERNANCA BRASIL

Caros,

Esta cartilha sobre a Lei Geral de Protecao
Dados (LGPD) tem, como objetivo, esclarecer os por
relevantes sobre o tema e trazer orientacbes quar
a sua aplicabilidade, além de estabelecer conceito:
principios aplicados e sugerir algumas acfes basic
para o programa de implementacao.

A cartilha, ademais, traz importantes aspect
sobre a importancia da governanca através
implantacdo e integracdo entre lideranca, estratégia
controle, com os chamados, mecanismos de governa
em privacidade, como forma de compreenséo de como a
direcdo esta presente nas formas de avaliacao, dire¢cdo e monitoramentos continuos da gestao.

A Lei Geral de Protecdo de Dados surge em um momento crucial devido ao alto nivel de informacdes
existentes e de inovacfes tecnologicas que permitem que o tratamento de dados seja realizado de
diversas maneiras, e, por isso, € de suma importancia a preocupacao com as mudancas que a referida
lei vai gerar em toda a sociedade, empresas, fundacdes, cooperativas, 6rgados publicos e secretarias
publicas, bem como para o proprio cidadao, titular de dados pessoais.

Essa transformacéo envolve considerar a privacidade e a protecdo de dados pessoais em todas as
etapas das atividades desenvolvidas na sociedade, desde o seu momento inicial, em que sao colhidas as
informacdes pertinentes, até a exclusao dos dados pessoais tratados.

O impacto de uma lei sobre protecdo de dados pessoais é o equilibrio das assimetrias de poder
sobre os dados pessoais existentes entre o titular dos dados pessoais e aqueles que os utilizam e
compartilham.

Agradeco, de forma especial, aos membros e aos coordenadores do Comité Governanga na Pratica
da Rede Governanca Brasil (RGB), que estdo trabalhando arduamente na disseminacao das boas préaticas
de privacidade e protecao de dados.

Estimo que esta cartilha sobre governanca em protecédo de dados para municipios seja 0 caminho
para avancar na transparéncia no uso dos dados pessoais das pessoas naturais e como forma de
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harmonizar o controle que cada titular tem sobre os seus dados, em atencao ao direito fundamental de
protecao a privacidade.

Desejo que, como relator da Lei Geral de Protecdo de Dados (LGPD) no Tribunal de Contas da
Unido (TCU), possa auxilia-los a dar esse grande passo na educacao sobre privacidade e protecao de
dados, e que seja exemplo para todas as instituicbes o uso das boas préticas para transformar a nossa
sociedade em um ambiente mais seguro para o tratamento de dados pessoais.

Fraterno abraco!

Augusto Nardes
(Ministro do Tribunal de Contas da Unido e Embaixador da Rede Governanca Brasil)

GOVERNANCA EM PROTECAO DE DADOS PARA MUNICIPIOS




1L
|

pr




APRESENTACAO

Esta cartilha tem, como objetivo, fornecer orientacdes sobre a governanca na aplicacao da Lei Geral
T "' —F- " Tt fT'e Fee'fco A T ed suaryr{ trsza f'e e "I "Fc-"
vigor desde setembro de 2020, a lei traz diversas exigéncias e, para que 0S municipios consigam cumpri-
Zfed + oF . teez"¢" TiDcoc” Fo—"f—t%ocfod of—feo T ' EF—<"'od ...0¢ "1
offoete T «<Tfe—<Da..f” ""F cfetoe—F ‘e "o e ot _f _foete_t FTL TfTe
los.

Para que os municipios consigam atingir um nivel adequado de protecdo de dados, precisaram
realizar a implementacéo de uma cultura de protecao de dados pessoais que atinja todos os funcionarios
da Administragéo Publica e a sociedade.

O objetivo desta cartilha € contribuir com a implementacdo da cultura de protecado de dados nos
dos municipios e garantir a conformidade com a lei a partir das diretrizes da governanca.

Esta cartilha devera ser atualizada, aperfeicoada e ampliada permanentemente, uma vez que foi
elaborada durante os meses de abril e maio de 2021. Neste momento, a LGPD vigora apenas em patrte,
pois as suas sancdes serdo aplicaveis apenas a partir de agosto de 2021 e a Autoridade Nacional de
Protecdo de Dados (ANPD), 6rgéo responséavel pela aplicacdo e por emitir diretrizes sobre a lei, ainda
nao estd em funcionamento.
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1 O QUE E GOVERNANCA?

—<o' 2 % <...foete—t& f "fZFf""f %o "t efe-f o<%oe<Dc...f " f=" Tt %"
FZFT"f [ hefe f'oof— ocU%oo<Dc...fT" ‘Dec...<fZ& ofe ..to—f" fo o—fe "%
0 mais correto a se fazer.

A palavra governanca deriva do verbo gregaibernaein[kubernao “—1a ef—f"‘"<...fefe—-%a
dirigir e, nos ultimos anos, vem cada vez mais sendo atribuida a gestao publica e ao meio corporativo.

f %ofe— * ’T,,Z(...fé. Lotemtmer k7 eq {Atrud T ottt T e9Ite "
TEIDcectf ...'e"a

Governancga publica — conjunto de mecanismos de lideranca, estratégia e controle postos
U %E Y % E Ao EGU JE ]J}v E ulv]st®& & P <3 }U
%0 - 0] ° % E 5 } s EA] }- Jvs E e °} ] V €XX

Dessa forma, é possivel compreender que a governanca esta presente nas formas de avaliacao,
direcdo e monitoramentos continuos da gestdo, com o intuito de potencializar suas estruturas e atender
aos objetivos da instituicao.

et L f=rA f TEDco- t fr et fTf ot et FF ee—c—— "
=<7 f ot " et TETefeof LUV f_Tf B O ece—Fef 'FtZ' “—f.
organizacfes sao dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos entre sécios,
Lot 7S tE frecoeco—"f- ‘A T<"E—""<f& X"% ‘e T+ Do fZcoef- "1 .. ‘e-

Em resumo, pode-se dizer que a governanca, em ambiente publico, ou privado, refere-se ao
conjunto de praticas que uma empresa ou 6rgao publico adota para consolidar as suas estruturas e sua
gestdo, indicando a direcdo a ser seguida, demonstrando claramente quais as estratégias admitidas a
partir da lideranca e monitorando os resultados.

Em outras palavras, a governanca auxilia o(a) prefeito(a) a organizar a gestao.

St

Monitorar Avaliar

Governanga
Publica

Direcionar
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2 GOVERNANCA PUBLICA E SUA IMPORTANCIA

Conforme mencionamos anteriormente, a governancga publica atua junto aos orgaos publicos
consolidando as estruturas com objetivo de elevar sua capacidade de gestdo, aumentando seu poder de
resposta a sociedade.

Os municipios atendem as demandas da sociedade por meio de politicas publicas, que sdo as a¢oes,
o¢_fo :t 'Zfo‘o T:tD(o(T‘o ’iz‘ %O‘N:l:”o‘ 0_0(_._(’f2é N(.f."" f‘ ”:to%:to_f”
sendo, a politica publica, a base de sustentacdo de uma sociedade desenvolvida.

Os orgaos publicos possuem objetivos que, por vezes, sao frustrados por conta de atitudes de
seus integrantes ou dirigentes. Isso acontece quando estes utilizam a entidade publica para satisfazer
seus proprios interesses em desfavor da instituicao dirigida, por meio de acdes corruptas, ilicitas ou até
mesmo por incompeténcia.

. f-U:to T:l: %o‘~:l:”ofo_f N(ofo . T(o(o_(_ ¢ T' Tco Lt Tioof. .<__f'U:t‘

T(Hi_ lé f :t'—”f—i%o(f TiD(.(Tf :t ...l._ﬂlz:t ...l._A._I -l-l. ’115...1..l. j:
mapear, de forma mais rapida e assertiva, quaisquer desvios ocasionados em seu interior, bem como
inibi-los.

2.1 PROGRAMA DE LIDERANCA PARA DESENVOLVIMENTO REGIONAL (LIDER)

O Sebrae desenvolveu um projeto com o objetivo de sanar a auséncia de uma atuacao integrada
entre o poder publico, instituicdes privadas e do terceiro setor para a promoc¢ao do desenvolvimento
e—eo—fe—_7"F7 t'e —f"Vc—x"c¢'e "fecZtc<"'ed %" fef ——<Zcof —e oA
municipios brasileiros, mobilizando pessoas e instituicbes regionais, fortalecendo as identidades dos
municipios participantes.

Durante um ano, o programa reune mensalmente as principais liderancas locais com o objetivo de
criar uma viséao de futuro compartilhada, sendo representada em uma agenda de desenvolvimento para
a regiao, fortalecendo a governanca regional de forma representativa, articuladora e institucionalizada
para a implantacdo dessa agenda com a comunidade.

Conforme o Guia do Prefeito Empreendedor, disponivel no site do Sebrae, os principais resultados
TI ”i%onf.f é. Ia

c VP i uVE} Yo U%E » E]}e -} ] ]JAJo vie .} @& P]}V
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3 O QUE E PRIVACIDADE E POR QUE DEVEMOS

PROTEGE-LA?

O termo privacidade é recente e surge entre os séculos XVII e XVIII, em resposta aos regimes
absolutistas da época. Entretanto, a privacidade se tornou uma questao passivel de protecao pelo Estado
etefe—f f' DeofZ tT* ox...—27" A& “—fet " "fe <oTFe—ftfe feo ..Yei"fe
iniciou a ampla circulagéo de jornais.

_:t”.‘ ,”(Nf.._(Tij: A‘( f..‘.._(fT‘é Tem —_— "‘. _:t."é- .__‘. (.‘Zf.:t._
Te—f”" ox0a feo —e f"—<%o' '—,Z<...fT" """ fe—3F7Z & f""te f ‘—<e & "f
XIX.

N&o obstante, ao passar do tempo e com a crescente revolugéo tecnoldgica, assim como a palavra
%o'“t"efe-fa ' —%F7e <Tf <t fTE Tt< %ofeSfett et T e ecU%oecPc...fTea ...t
para tomar suas proprias decisdes, a garantia do direito de néo revelar seus pensamentos, o direito de

o —F7 i — fef-t T ZfTY —fe—=t t DAsc.t —fe—t " T<Uo<—fZ &
"Fef” T ¢ "fe<Z %of fe—<"& of ‘fee—c——c- " t' ’£"¢'4 fe sztva
TO trec L AZc f e—fo 7 Fer et 20 L (fed "< fliefe of fee—c——c- ' f7

intimidade e a garantia a inviolabilidade do sigilo das comunicacdes, da vida privada, da honra e da
imagem das pessoas foi mencionado, assegurando a privacidade dos brasileiros.

Com os avancos tecnolégicos surgiram novas solucdes que facilitaram o nosso dia a dia, todavia
também surgiram novos problemas que ameacam cada vez mais a nossa privacidade.
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4 DO QUE TRATA A LEI GERAL DE PROTECAO DE

DADOS?

t¢ e84 suayr{ad tf f%'e—" T1% trszad fe'Zfete—F ..'eSt..<tf ..'e
Dados Pessoais (LGPD), baseou-se no Regulamento Geral sobre a Protecédo de Dados (GDPR) que, apes
de ser idealizado desde 2012, devido ao aumento exponencial da utilizacdo de dados pessoais com a
internet e a utilizacdo das redes sociais, acabou tornando-se uma resposta dos paises aos escandalos
envolvendo a empresa Cambridge Analytica, o Facebook e diversas campanhas politicas ao redor do

’Zfoi_fé (‘...2—(’1-‘ f. ___fo’foéf. T:t ‘onT "__ e’ e ’”io("'Zo___(f T'o
Af~;11 Tl 11i§(_é I. trs{a

:l:..:t .lT:é f Z:l:( ~<.f f :nn_:t%o:l:n Ic. ’i..‘f. DA'(...f. i. 11¢Zf"
(.ll..l.l H:t%oﬂf. j:. .:t:_ _”f_f.:t._lé. TiD(.(.Tl g(’x_i.:t. lfﬂf ...fo f_(-

A LGPD, em seu art.?]ja informa que a lei dispbe sobre o tratamento de dados pessoais, tanto por
pessoa juridica de direito publico quanto privado. Desse modo, existe a hecessidade de adequacéao por
parte dos municipios.
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5 GLOSSARIO SOBRE A LGPD

LGPD: Lei Geral de Protecdo de Dados — Lei n. 13.709/2018 — A LGPD possui, como objetivo,
regulamentar as atividades que se utilizam de dados pessoais em territorio nacional, por pessoa natural

f— E—"Atc. f TE T Fe=" Vi, 2t — T fT A fe fe che—Fe DAec.. e —
compreender uma relacdo com estrangeiro, caso parte do processo seja realizado no Brasil. Importante
sfe . <tef” “—1% f St ¥ZfLfTF OfTf =t tE fftte *—1% <tte—<D

nao informacdes sigilosas de empresas ou negocios.

Pessoa natural — Todos os seres humanos, independentemente de sexo, etnia, idade, orientagao
°i§_f2é. "iz<%o< ‘é ‘f...<“f2<1'f'|'ié ‘D(Z(f' ‘ 1fn_<.l_2n(f C “_f(.“_:l:”
e obrigacdes.

Titular de dados pessoais — A pessoa natural a quem pertence o dado pessoal.

Coo—efe—' DAec.t F T —eteat Tt e%ocaf e DAcc.. e ot fU 7%
e—t"_fe DAec..'ed 't FEFe 74 fe 'f'1ZA Z ‘e tt..—efe—'e tc%hoc—f
D fTfe Fo “vef fefZx%oc<..f ‘— Feo TA%c—‘e ,<oZ"c'sA f..feeA"]

equipamento eletronico.

Dado pessoal — é qualquer informacao que identifique ou possa identificar uma pessoa natural,
de acordo com a LGPD.

ftie “—1 <tfe—<P«c..fe —of ’1+S4¢ as fnformagaes que identificam uma pessoa
por si s6 (nome completo, caso ndo exista homénimo; niumero do CPF, do RG, do passaporte, entre
outros).

frie “—% "teefe «tfe—«Dc... " ' 1e850 asfinforfidches que, somadas, passam a
identificar alguém (primeiro nome, enderego, caracteristicas fisicas, entre outros).

fte 'fee'fZ efesA"$Z T4Dcoc—a o of— f'—4 wa & Tf1' "tee'f2

"tee'fZ ot "F <ote "f..<fZ ‘— E—ec.. fA ...'e7c.- " "t 2o o fA e
V%o feccef- t tTE . f"Z-1" "fZ<%oc'e'd DcZ'exDc...t — ZA-c..ta tfT
%ofot—c..t — et —"c. A —foet' Tco . —ZfT'  f —ef 'tee'f of——"fZ04

um rol taxativo; portanto, apenas esses dados pessoais sao considerados sensiveis.

Dado anonimizado — E o dado pessoal que, apesar de estar relacionado a uma pessoa natural,
’f.o‘_ TET e ’”‘_._:too‘ Ti fo‘o(o(@f_ ¢ :t o ”T:t of(o o:t" (Tio_(D(_nf"“

Anonimizagdio 2 ‘"' Feet —x ec.t —f TF—"f f Tteec, <Z<tfTE T T,
pessoa natural de forma irreversivel.
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separado.

Banco de dados — Conjunto estruturado de dados pessoais, estabelecido em um ou em varios
Z' . fcod fe o—"""—f FZF-"@ec...t '— DA,

Data center — E um ambiente projetado para concentrar servidores, equipamentos de
processamento e armazenamento de dados e sistemas de ativos de rede.

% te—F tTF —"f—fPdssea natural ou juridica de direito puablico ou privado que realize
yratamento de dado pessoal, podendo ser controlador ou operador.

Controlador — Responsavel por determinar as decisdes tomadas sobre o tratamento dos dados.
Operador — Segue as orientacdes do controlador e realiza as acbes conforme suas decisoes.

" E%FFSf "' —%..—<' + (DPOX~.E 0 responsavel pela comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados, bem como deve
disseminar a cultura da protecéo dos dados pessoais dentro de uma organizacao e avaliar as atividades
de tratamento que a organizacéao realiza.

Tratamento — Toda operacdo realizada com dados pessoais, como as que se referem a

L ZF—-fa "t t—- a4 "ff - A L Zfee<Pc...f- 4 ——<Zcef- ‘a4 f..fee'a

processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informacéao,

o 'tebc..f- A . fe—ec. . f- A ="fee"f"2e [ <fl T<T—e ' — FE§-"f-
Consentimento TEDcec— fZ% —efe S x—fofeo "f"f —"f—fote_' T e

uma delas o consentimento. Entretanto, para a coleta desse consentimento, foram impostos alguns
requisitos, devendo, a manifestagdo do consentimento, ser livre, informada e inequivoca.

Manifestacéo livre — A manifestacdo do consentimento deve partir do titular sem que haja
gualquer tipo de pressao ou direcionamento.

Manifestagéo informada — Antes de dar o consentimento, o titular devera ter acesso prévio,
completo e detalhado sobre o tratamento de seus dados pessoais, incluindo sua natureza, objetivos,
ex—‘t'ed T—"f-'4 E—e—<PDc...f=<f& DeofZctftted "co...'& "o eoef <.
ZEefDA cfe foe—te T TETCT Y feefe_coete—'3

fe< fe—f- ' <of*“—MNdo.ppde haver dividas sobre a manifestacdo do consentimento
do titular, ou seja, deve existir a certeza de que o titular consentiu com o tratamento dos seus dados
pessoais.

Transferéncia internacional — Transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro.

GOVERNANCA EM PROTECAO DE DADOS PARA MUNICIPIOS

T




V"% * t1 '++“Orgdo ou entidade da administracdo publica direta ou indireta ou pessoa

E—"Atc..f TE T<"fc—" ""<ft* ofe Deoe Z— . "f—<""e Zt%ofZoeFo—F .. ‘oo
foro no pais, que inclua, em sua misséao institucional ou em seu objetivo social ou estatutario, a pesquisa
JZec. f ‘— f'Zc. fTf tE . f"72—-%" Sce—x"¢...'4 ..<te—ADc..."4& —F .. Z%x%

Relatorio de impacto a protecdo de dados pessoais (RIPD) — Quando o tratamento de dados
puder gerar riscos a liberdade civil e aos direitos fundamentais do titular, o controlador devera elaborar
uma documentacgéo contendo a descricdo dos processos de tratamento de dados pessoais.

Autoridade Nacional de Protecio de Dados (ANPD) — Orgdo criado para implementar e
E)('...fZ((Ef” ‘ ---_.’”(.i._‘ .l.f :t. _;.l.‘ ‘ _:l:nn(_xn(‘ .f---(‘.fZé :t.<
acOes educativas a sociedade. Também sera responsavel pela aplicacdo de multas e sancoes.

fete Z1% fce TIDcec—a 1. %dezhiptesesypara tratamento dos dados pessoais
e, em seu art. 11, sete hipéteses para tratamento de dados pessoais sensiveis, deveando, 0 agente de
tratamento, escolher a mais adequada para cada atividade.

"f> > TEec%oe T f <t ftE tHetdcPoeiP A -ZETFT et T E
conta em todo o processo de concepg¢do de um novo produto ou servico.

Privacy by default (privacidade por padrao) <oo<BDc...f foefU%o—"f" “—F o * ...°
Tie—""T% —ef ""%ofeccef- ‘4 of...fecoe e "f"f %of"fe—<" "“—Fa " ft" '
utilizada e conservada, para cada atividade, a quantidade necessaria de dados pessoais.

O N«
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6 O TRATAMENTO DE DADOS PESSOAIS

6.1 ESTRUTURA NORMATIVA DA PROTECAO DE DADOS

A Protecao de dados pessoais, ha bastante tempo, é discutida e regulamentada ao redor do mundo.
fetd ‘o fore t1 s{yrda " £8%¢'72'4 S7 —e TH,f-F Fe £7'Z—- "' of —""fé&
cartilha, a protecdo de dados pessoais faz parte do conceito de privacidade e é de grande importancia,
atualmente.

Nesta cartilha, apresentaremos as leis brasileiras que antecederam a LGPD e demonstraremos
como o0s assuntos de privacidade e protecdo de dados pessoais ja estavam difundidos na legislacéo
antes do advento da respectiva lei.

1988

Habeas Data Céddigo Civil

1990

2016

Lei do
Cadastro
Positivos

2018

() Constituicdo da Republica Federativa do Brasil de 1988 — A atual Constituicdo Federal
possui a previsao legal de inviolabilidade da intimidade, vida privada, honra e imagem das pessoas,
assegurando o direito a indenizacéo pelo dano material ou moral decorrente de sua violacdo. Também
ee— ¢ f i< Zt%ofZ T <oT < Zf <Z<tfTE Tfe LV Fertet2e (fe T
Tft'e § tfe .fo—ec...f-Ute —£Z1 " @ec...f+ahabeab dath quetedplicatemidsmaisf *
adiante.
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() xtc<%o' TF F Fef T ‘ee—ect'”a F<¢ & Cadigads Dafesa do Consumidor
foo:t%o_”f f‘o ---‘.._.(T‘”i. “_:t _ioéfo f.__ioo‘ oo (QA"’of_Uio :l:é(o_:to_
e dados pessoais e de consumo arquivados que versem sobre ele préprio.

(i) Lei do Habeas Datad 1t<« «a {awry OKdlheas dataé um instrumento constitucional
gue busca assegurar, aos cidadaos, o conhecimento de informagfes sobre si que constam em registros e
bancos de dados de entidades governamentais ou de carater publico.

(iv) xt<%' < <Za&a *¢ & sr-a0CodgotCivil contém, em seu capitulo Il, disposicées
sobre os direitos da personalidade, que séo intransferiveis e irrenunciaveis. Dentre tais direitos, estdo o
direito ao nome e a inviolabilidade da vida privada.

(V) T« T° ftfe="" ‘ec—<"'a F<« «a stéhesdo Caslastro Positivo versa, em relagédo
aos dados pessoais, sobre como devem ser tratados, sobre a revisdo de informacdes incorretas e sobre
fD(.fZ<.'.f.l.¢1fnf fu_fz.n ‘Zi_f-'-‘.a

(Vi) T T L feet o oTUef. 4 1t «a sEnavimeirs kgislacio a estabelecer o
“—F et T ftte Feetfced te f TEDcec- f “—% —fe'e S'ET of azt -
0s dados pessoais como uma excecao a transparéncia intrinseca as democracias. Ainda, tal legislacao
responsabiliza o Poder Publico caso haja dano em decorréncia da divulgac&o ndo autorizada ou utilizagao
indevida de informacdes sigilosas ou informagdes pessoais.

(i) f7...' <<Z tf e—f"ef—-4 1< & sta{xw trsva f -$O Mdred Giil daayy
Internet assegura, como principio orientador do uso da internet, a protecéo aos dados pessoais, €, como
direito dos cidadaos, o nao fornecimento de seus dados pessoais (exceto se houver ordem judicial em
Te't L AD<..." CfUf —fe—=" A «<otf coe—"—c L te' Fe'fefe "iTEt"fe ti
de contetdo devem agir quanto a guarda e fornecimento de dados pessoais. O Marco Civil da Internet
—fe,xe ""E72 f PD<%o—"f T ...feefe—_coete_"3 ""te FTL —eof "Vef (i "fe—1
(devendo ser livre, expresso e informado). Por sua vez, o seu decreto regulamentador possui todo um
capitulo que versa sobre a protecdo aos dados pessoais e as comunicacdes privadas que ocorrem em
ambiente virtual, além de ser a primeira legislacdo nacional a prever o principio da minimizacdo de
dados pessoais (previsto na LGPD como o principio da necessidade, como veremos adiante).

(i) f< *"fz tf "—f- ti ft'ed 1t +& AWGBHD{visaszassegurar uma
uniformidade nas atividades de tratamento de dados pessoais no Brasil. Assegura direitos e obrigac6es
aos agentes de tratamento e aos titulares de dados pessoais. A vigéncia da LGPD foi iniciada em 03 de
maio o ano de 2021, e as suas sanc¢des passaram a ser aplicaveis a partir de 01 de agosto de 2021.
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6.2 PRINCIPIOS DA LEI GERAL DE PROTECAO DE DADOS

A LGPD possui 10 principios que devem ser observados por todos que tratem dados pessoais, além
da boa-fé. Assim, todas as atividades de tratamento de dados pessoais devem observar 0s seguintes
<o AT e

< cofZctftta ece,*Zcoef “—3F feo DeofZctftte "f°f f' ="f—fefo-
Zf% A—cofed to't  ADC..fed T8 ZA. . <—fe f <o "eftfe f' —«——7f"4

<« TR —f- ‘A ec%oocDc..f “—1F fo fo<T<tftie TE Fe of” Lt f-A"%
ao titular.

<K :l:ioo(TfT:té Z(o(_f_‘ T‘ _”f_fo:to_‘ f‘ vo(o‘ oj:___:tooz”(‘
‘D(sz(TfT:l:‘é. L. f ——(Z((Ef- ‘ T:t "'fT‘o ’:t..‘f<. ’i”_(.i._i.é Tmeren
ee DeoefZctftte t° —"f—foete—'a

<" <7"f fL ftee'd %of "fe—<faA f'e —<«——Zf"ted TL ...tee—Z—f "f..<Z<
do tratamento de seus dados pessoais, bem como sobre a integralidade de seus dados pessoais.

) _fZ<TfT¢ Tre TfT e "Fee'fced feet%o—"f f'° —<——2f”¢' RS
estejam exatos, claros, relevantes e atualizados, de acordo com a necessidade e para o cumprimento da
DeefZetftt t41 ed— —"f—fete—a

¢ fee’fr2e fA %of"foe—F f' —<——Zf"Fe <o "ef-Ute . Zf"feda "%
a realizac&o do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial. A transparéncia pode ser passiva, atendendo ao titular sempre que este solicitar informacdes

o' TE = f—fefe—" T ef—e tfTe Tfeeifcea t f —Tfee’fU2e f "'TE o7 f
[ YEes8f” L Zf"f f DeofZetftt T8 =" f—fetoe—* f of—e fo'f .~ Z1%fcok

Teo F%o—"fe-fa ", <Hof ‘o fRofe—Fe TF —f—fete—" TF Tft'e Feef«

ettt TE fe—<"AT—eA D<IT™FZZ F ..te="'Z%fe TE "Ftt F ftecece—

da mformagao e a documentacédo de processos que ocorrem dentro da organizac&o) aptas a proteger os
dados pessoais.

X "Fe- '8 "< f ‘e [RoFe—Fe tE —Vf—fefe—" T TfTe Tfeelf<
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais, ou seja, devem ser adotadas
medidas antes que incidentes ocorram.

(é ‘%T('_._”(.(.f- la (."..("(Z(—f l_”f_f.:t._l -'-:t -l-f-l-l. 7:t..£f(.
ilicitos ou abusivos, o que ja é intrinseco a propria ordem juridica.
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§ feltesf «Zcef- ' f he—f- ' ti .te—fed ‘e fUofe—fe ti —"f—fo:
Ftimf” eftctfe $Dc.. foote £ .. f fate T3 o0 "f7 f Lot Ve <f +° ...
T ffte "hee'feo A <o Z—o"FA fofeo—f" [ $Dc..Z..<f Theeofe ottctfe

6.3 BASES LEGAIS PARA O TRATAMENTO DE DADOS PESSOAIS

Para que uma atividade de tratamento de dados pessoais seja realizada, é necessario saber sob
qgual fundamento de legalidade estara baseada. A Lei de Acesso a Informacao estabelece que, em regra
ha necessidade de previsdo legal ou consentimento do titular de dados pessoais para que tais atividades
ocorram. O principio constitucional da legalidade assegura que todas as acdes que envolvem o Poder
Publico devem estar amparadas em disposicdes legais, incluindo a atribuicdo de tratar dados pessoais.

fDcef “—1% —t' —"f—fefe—* tF tft'e "feefce "FZ° “tf” 1,2
fUf 0 f—tetcefe—t Tt e—f DeofZctftd i, Z¢..fl@ of "ot —- " T <=
executar as competéncias legais ou cumprir as atribuicdes legais do servico publico. Assim, sempre
deve haver uma norma legal que fundamente, em algum nivel, o tratamento de dados pessoais. A LGPD
Te—f,1Z% .. % fo ef%o—co—Fe fofe Zi%ofce "f"f * ="f—fete—" TF Tft'e 4

() Consentimento & * ..‘sefe—cofe—* fZceSfaet o «ticf tf f——"Tt—-1%"¢
individuo, que signifca que a pessoa pode escolher fornecer as suas informacdes para alguém ou nao.
<ot f £8<%of —eof 'fU—<..f- " [f=<f TA ... teef“—fe—Fete_FTa —e ofc”
informacgdes pessoais. O consentimento tem algumas caracteristicas que lhes séo peculiares, e, para ser
considerado valido, devera ser livre, informado e inequivoco, bem como fornecido para uma determinada
DeefZetftta eof ,fet Zi%fZ T3°F o3” ——<Zcoeftf ..'e e—<—f .. f——1
de dados pessoais €, exatamente, o direito a revogagédo do consentimento, como veremos mais adiante
no topico sobre os direitos do titular. Na hipotese de o Poder Publico comunicar ou compartilhar
dados pessoais, sera necessario colher o consentimento do titular, exceto nas hipéteses de dispensa de
consentimento, que sao tratadas abaixo.

(i) f"f ¢ ...—e "coefoe—t tE —of "< %of- ' ZF%oF ZF ottt U2 BF = xtxofc T
tratamento de dados pessoais por conta do ordenamento juridico ou, até, perante o proprio regulador
de determinado segmento econdémico.

(i) Pela Administragdo Publica & 'f"f ' —="f—fete—' 1 —e' ‘e f"—<ZSft"' t:
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres. A LGPD possui um capitulo inteiro sobre o
tratamento de dados pessoais pela Administracdo Publica. A grande questdo no desenvolvimento de
politicas publicas estruturadas em dados pessoais é equilibrar a relagdo entre o Poder Publico e os
direitos dos cidadédos. O tratamento de dados pessoais pelo Poder Publico deve se orientar por meio
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dos principios gerais de protecédo de dados pessoais, que vimos acima, e, além disso, buscar equaciona-

Z'e L te te Ve [ Acte ot ff Tt tf XV f tecece—"f- ' i, Z¢..f& " f -
deve sempre buscar diminuir a assimetria que ha entre o Estado e os cidadaos.

(iv), tTfZcoef-* tFf fte——*t'e "7 x"% * tF "fe“—<cefd THet: “—1f %of
anonimizacao ou pseudonimizacdo dos dados pessoais & 'f"f ...'¢'"ffetfi” "F" " tc—fete—1

legal, € necessario observar a conceituacdo de 6rgdo de pesquisa situada no glossario desta cartilha.

(v) Execucdo de contratos em que o titular seja parte & fe—f ,fet Z3%ofZ '‘t177 o
guando (a) o tratamento seja estritamente necessario para a execugao de contrato do qual o titular é
parte ou (b) quando o tratamento for necessario no contexto contratual. Isso ocorre, por exemplo, em
atividades de tratamento de dados pessoais que decorrem de um contrato de prestacédo de servico.

(Vi) S37. A< TE%Be—Zf" tE Tric—te o 1t test ®—Tc... F ZE ffifoces
de uma base legal bastante ampla e autoriza o tratamento de dados pessoais em processos de qualquer
tipo. Portanto, dados pessoais que constam em bases de dados relacionadas aos processos devem
efe’"t e fi—f" foe DeofZctftde "fUf fo t—fce T fe fcotec, «Zceftfed

(viiy "f=f- C tf Tt f — Tf <ot Z—ectftTE DA f TAK—FfZHf"—f }
legal muito importante, pois permite o tratamento de dados pessoais quando um titular estiver em risco
de vida, como, por exemplo, quando um cidad&o € levado a um hospital apos sofrer um grave acidente.

(iiy f'f f ———=1Zf Tf ofitfa fe " ftcete—r "IfZcoeft A ¥'D
utilizada quando, por exemplo, um cidadéo se dirige a uma farmacia para obter remédios.

(iX) f"f f—fett” f'e co—t"foeefe ZF%hoA—co'e 5 . ‘o_7HZFTY ¢£2 $4 2V
"fUf T—etfefe—f" f-<T<TftEe tF —Vf—foefe—t tE tfT'e "fee'fce "% -
consideradas a partir de situagdes concretas, como apoio e promocéao de atividades do Poder Publico,
e para proteger os titulares de dados pessoais do exercicio regular de seus direitos ou prestacdo de
of " c-te —f  feiDc..<ted e—f x —eof fef Zit%fZ ..'e'Z7%3f& —ef "%
tal hipétese, h& necessidade de elaboracdo de um relatério de impacto que pode ser exigido pela ANPD,
o0 chamadolLegitimate Interest Assessmerfou, LIA). Trata-se de um teste de proporcionalidade em
e f=7t feete F U F tXTXZ fTFZ<f"A f f Zi%oc—<octftE T oco—f"Feet:
a qual se busca o tratamento é, efetivamente, legitima, e, além disso, se a situacdo € concreta; (b) a
necessidade do referido tratamento, ou seja, se o tratamento sera realizado de forma menos intrusiva
possivel, em conformidade com o principio da minimizacéo, e, ainda, se existem outras bases legais que
podem estruturar tal tratamento de forma menos onerosa; (c) o balanceamento entre o tratamento
gue se pretende realizar e a legitima expectativa do titular, assim como a néo infringéncia de direitos e
Z<, 3"t ftte "—etfoete—fced $4 " Pced Tt te—f, tZ%t.. %" ofZ fU%o—[f"Tf"
transparéncia, mecanismos de oposi¢cao e mitigacao de riscos.

(x) Para a protecdo do crédito & f '7'—%- * t* L UxF<=' et fef: Zi%fZ 'f”
dados pessoais criou um microssistema de protecdo de dados pessoas em que, para esses casos, h:
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o convivio pleno e integrado entre diversas normas consumeristas; por exemplo, o Codigo de Defesa
do Consumidor, a Lei do Cadastro Positivo e a propria LGPD. Portanto, a referida base legal estrutura
efetivamente um sistema em que se busca a protecdo do crédito.

E importante informar que, para o caso de tratamento de dados pessoais sensiveis, ndo podera ser
utilizada a base legal de interesses legitimos do controlador ou de terceiros.

‘P e—f "ted t ..teefe—cofe_td o fe' TE Tftte 'feefco ofeeATLcoq
T f'f DeofZctftte $o'F . AD<...fed — efEfE Foet ... teefe_cote_* £ T
o tratamento dos dados pessoais comuns. Para que sejam tratados dados pessoais sensiveis sob a base
Zi%ofZ t' ..teefe—cofe—tA& ' —«——Zf" ""t.cof"2 oF” <o" "eft' fEf—feto
dados pessoais serdo tratados, devendo expressar o seu consentimento em uma clausula em separado
e em destaque do contrato original, como, por exemplo, assinando um anexo.

Ha, ainda, outra base legal para o tratamento de dados pessoais sensiveis, que € para a garantia de
ETRe- e TUf—FF e et %o—"fe-f T' —<——Zf & te " . feete TE (tie—c
em sistemas eletrénicos, ou seja, quando, por exemplo, utiliza-se a biometria para acessar uma conta
em um caixa eletronico.

‘" Deed "fUf f = f—fete—" tf tft'e "fee'fco eteeATIced ot ' TiVet,
"F70 —<——Z7f & 377 "teeATEZ ——<Z<oef” fo '—="fe foete Zt%ofce t5' 7«
obrigacdo legal ou regulatoria pelo controlador; (i) pela Administracdo Publica, para a execucao de
politicas publicas previstas em leis ou regulamentos; (iii) a realizacéo de estudos por 6rgao de pesquisa;
(iv) o exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
fr.«="fZa =~ f '""'=F- " tf "<tf '— tf <o Z—ectfTE DA f T —<——127
Tf ofitdad £8...Z—ec " foefe—F o 7' ftcote—' "FfZcorfT" """ "' Dcoectofce
autoridade sanitéaria.

No que tange ao tratamento de dados pessoais de menores de idade, a LGPD informa que devera
ser realizado em seu melhor interesse. Para tratar dados pessoais de criancas (a pessoa até doze
foere TH «tftd coife’ZF—*e & & of . Fee77c¢' ' [ feefe—_cote_t teo't ADc..
menos,um dos pais ou responsaveis legais. Quando houver o tratamento de dados pessoais de criangas,
os controladores deverdo manter informacgdes publicas sobre quais sao os dados coletados, como ocorre
o tratamento e quais os procedimentos para o exercicio dos direitos do titular.

Héa excecao para o tratamento de dados pessoais de criancas. Tais dados pessoais poderdo ser
tratados sem o consentimento de um dos pais ou responsaveis legais quando a coleta for necessaria
para contata-los. Esses dados pessoais deverdo ser utilizados apenas uma Unica vez, sem a possibilidade
de armazenamento e em nenhum caso poderao ser repassados a terceiros sem o consentimento de um
dos pais ou responsaveis legais.
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Ainda em relagdo ao tratamento de dados pessoais de criangas, os controladores ndo poderao
condicionar a participacdo em jogos ou em aplicacdes de internet, ou outras atividades, ao fornecimento
de dados pessoais, além das informacgdes estritamente necessérias a atividade.

D ced et 2 T ETE feT et fT fent e DU TED L fT o L
dos pais ou responséaveia legais pela crianga. As informacdes sobre o tratamento de tais dados pessoais
deverdo ser fornecidas de maneira simples, clara e acessivel, para que as proprias criancas possam
compreender o que ocorrera com seus dados pessoais. Poderdo ser utilizadas cartilhas, videos, desenhos
animados e quaisquer outros formatos que sejam interessantes para as criangas.

Por sua vez, no que se refere ao tratamento de dados pessoais de adolescentes (a pessoa entre
doze e dezoito anos de idade incompletos), a LGPD nao faz distincéo.

6.4 COMPARTILHAMENTO DE DADOS PESSOAIS

A LGPD estabelece que os dados pessoais tratados pelo Poder Publico deverdo ser mantidos em
formato interoperavel e estruturado para o uso compartilhado com seus diversos 6rgaos e esferas, com
vistas a execucao de politicas publicas, para a prestacao de servicos publicos, para a descentralizacéo da
atividade publica e para a disseminacédo e acesso das informacdes pelos cidaddos em geral.

TR N, Ze e HEYE L [ ZS Y A f e et e o —f 7 T
Pt AP fe T F8F . —- C TE CZA—cife i 2 fo k "<, —<- 2% f 2
"felfc—fot fre <o A'<'e Tf ZF1cA £8te—"e o' «—te xAata

O Poder Publico podera compartilhar dados pessoais constantes de bases de dados a que tenha
f..fee' ofe ot%ho—co—Fo oc——f-UFed <« feo .. fo'e TFf F8F...—- " tHe.  fo—
[ ="fes"t72¢ . «f& t8...Z—e<"fote—t "f"f tee: Dce te'f . ADc...' § t1-1%
de Acesso a Informacéo; (b) nos casos em que os dados pessoais forem acessiveis publicamente; (c)
guando houver previséo legal ou a transferéncia for respaldada em contratos, convénios ou instrumentos
congéneres, que deverdo ser comunicados a ANPD; ou (d) na hip6tese de a transferéncia dos dados
pessoais objetivar exclusivamente a prevencéao de fraudes e irregularidades, ou proteger e resguardar
a seguranca e a integridade do titular dos dados pessoais, desde que vedado o tratamento para outras
DecefZctfttea

6.5 DIREITOS DOS TITULARES

‘et Uet “cete f.<ofd f —eDc. f —eof ox"<¢t t1 Zice “—F EZ 15§
forma como os dados pessoais devem ser tratados. Diversas legislacdes ja proporcionavam direitos aos
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Titulares de dados pessoais, como o Codigo de Defesa do Consumidor. Porém, a LGPD inovou ao trazel
diversos direitos aos titulares de dados pessoais.

Inicialmente, a LGPD informa que toda pessoa natural tem assegurados e garantidos 0s seus
direitos fundamentais de liberdade, intimidade e privacidade, o que € essencial, pois, como vimos no
inicio desta cartilha, a prote¢do de dados € um dos direitos que visam a complementar tais direitos. Os
Trefcee Te"te—"e %of"fo—ctie f' —c«——Zf" T1 tf1 e "fee'fce o ‘3
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(ii) acesso aos dados;
(i) correcéo de dados incompletos, inexatos ou desatualizados;

(iv) anonimizacgédo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a lei;

(v) portabilidade dos dados pessoais, ou seja, a transferéncia dos dados pessoais de um controlador
a outro, desde que assegurados o segredo industrial e comercial;

(vi) eliminacao dos dados pessoais tratados sob a base legal do consentimento;
(vii) informacdes sobre o compartilhamento de dados pessoais;

(viii) informacdes sobre a possibilidade de nao fornecer o consentimento e sobre as consequéncias
de tal negativa;

(ix) revogacao do consentimento.

6.6 COMUNICACAO COM A ANPD E COM OS TITULARES DE DADOS PESSOAIS

As pessoas juridicas de direito publico deverdo indicar um encarregado pelo tratamento de
dados pessoais, que tera, como funcéo, comunicar-se com a ANPD e com os titulares de dados pessoais
prestando informagdes, quando solicitadas, ou informagdes a respeito das atividades de tratamento de
dados pessoais realizadas.

1171772 "$%—Zfete—f" Tt ete tete ot "t f I Do fZ«¢
legislacdo. Com relacéo ao Poder Publico, a ANPD podera dispor sobre as formas de que o Poder Publico
podera se utilizar para dar publicidade as operacdes de tratamento de dados pessoais.
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6.7 O TERMINO DO TRATAMENTO DOS DADOS PESSOAIS

O tratamento de dados pessoais ndo pode ser eterno. Por essa razéo, a LGPD preocupou-se com

Telt L fT et e Six—tete TtETZ L UUET C _kVecet T V" f_fete—
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(i) a pedido do titular, inclusive no exercicio de seu direito de revogacdo do consentimento,
resguardado o interesse publico;

(iv) por determinacédo da ANPD ou quando houver violagéo ao disposto na LGPD.

6.8 A ELIMINACAO DOS DADOS PESSOAIS

Os dados pessoais poderdo ser eliminados apos o término de seu tratamento, observados os
limites técnicos empregados, ou seja, nem sempre sera possivel eliminar os dados pessoais de uma
organizagéo, principalmente quando pensamos em dados pessoais armazenados em arquivos antigos
C fnu_(’*‘;. DA.<...‘.a
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(i) cumprimento de obrigacao legal ou regulatéria pelo controlador, ou seja, quando um dispositivo
legal determinar que o dado pessoal seja armazenado por maior periodo de tempo;

(i) estudo por 6rgdo de pesquisa, garantida, quando possivel, a anonimizacdo de tais dados
pessoais;

(iif) quando o dado pessoal for transferido a terceiro, como, por exemplo, quando um dado pessoal
for compartilhado com um prestador de servi¢o, o que tornard impossivel, ao agente de tratamento
original, solicitar a exclusao de tal dado;

oM fett e 2T Dt —et $8 .7 —e"t TE —fco TfTie ool f
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7/ AGENTES DE TRATAMENTO

7.1 DEFINICAO

TEDcet f Dc<Bo—"f T'e fUoFe—Fe tF —"f—foefe-" T1TF T[T "feo
controlam ou tratam informacdes que contenham dados pessoais. A lei elenca expressamente, no artigo
waQa <e...<o" a4 “—3% ‘e fURofe—Fe TF —"f—fefe—" o " FTIDcoct e o' [ fe-

T g te-f Fe—rt 0 tetZf T E T Fe—Z ot ket Ff T —o-
dados pessoais dos titulares de dados e a ele compete as decisdes quanto ao tratamento dos dados
pessoais obtidos.

O operador tratarda os dados pessoais em nome do controlador, isto é, realizara o tratamento de
dados pessoais em virtude de contrato, respeitando as instru¢des do controlador.

7.2 OBRIGACOES E RESPONSABILIDADES

A LGPD diferencia os agentes de tratamento e dispde sobre as obrigacdes e responsabilidades no
caso de ressarcimento de danos decorrentes do tratamento inadequado de dados pessoais, bem como
no caso de incidentes de seguranca da informacao.

A principal obrigacdo que a lei atribui aos agentes acima citados é a de manterem um registro das
operacgdes de tratamento que realizarem, especialmente quando esse tratamento de dados pessoais for
realizado segundo a base legal do legitimo interesse.

Por sua vez, € dever do operador realizar o tratamento de dados pessoais conforme as instrucoes
“tret et fe k7 Lt Zft A —F TR fZ f e i Y <f tfe x
a matéria. E necessario que todas as instrucdes a serem cumpridas sejam claras e, preferencialmente,
formais, para que ndo haja incerteza ou falha no processo de tratamento de dados pessoais.

O agente de tratamento que, em razdo do tratamento inadequado de dados pessoais, causar a
outrem dano patrimonial, moral, individual ou coletivo, em violagc&o a legislacdo de protecdo de dados
pessoais, é obrigado a repara-lo. Nesse sentido, o operador, apesar de tratar os dados conforme as
instrucdes fornecidas pelo controlador, também podera ser responsabilizado a reparar o dano causado.
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7.3 ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIBTA PROTECTION
OFFICER (DPO)

a e of— f"—<%" waQa ce... <o a TtecWoof f ...7<f- " T . f"
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responsavel por acompanhar todas as atividades que dizem respeito a protecdo de dados pessoais, bem
como sera o ponto focal para a comunicacao interna do municipio, para a comunica¢ao com os titulares
de dados pessoais e para a comunicacdo com a ANPD.

A imputacdo de uma necessidade de um encarregado busca garantir que as informacdes sobre
protecao de dados pessoais sejam centralizadas dentro da organizacao. O cargo podera ser ocupado por

_'f 1:t..£f ‘DA.(f o E—”AT<...fé.“_i a‘Tinz .:l:” (._:tn.f C :té_i”.f
com contratados internos e externos, ao mesmo tempo. Poder4, ainda, ser um departamento com pessoas
T:t T(~i”.f. 2”¢f.é f D(. T:I: “_:t "..f. _.__.’”(” _._‘. f. T(N:t”.f. A_.-U:t

O encarregado tem, também, a atribuicao de fazer a gestdo das reclamacfes e comunicacdes dos
titulares de dados pessoais, receber comunicacdes da ANPD, orientar os funciondarios e contratados do
municipio sobre boas praticas a serem adotadas em relacdo a protecdo de dados, o que compreende
elaborar treinamentos, revisar politicas e procedimentos internos, educar os funcionarios sobre a
<o’ Ye f tf T oec—<%of” "<co.fe TF <o ctfoe—Fe tF eF%o—"fe-f Tf
demais atribuicbes que o municipio Ihe atribuir.

D o fZ FETEZ —k" et f fUf f—t—f" % Do fZcoof" fo
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entre suas fungdes, caso as acumule.

7.4 COMITE DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

O Comité de Privacidade e Protecdo de dados pessoais deve atuar em conjunto com o DPO, para
f—8<Zcf” o Thefe ™ Z cote—" T% fZ%—ofe f—<"<tftte Z<%ofTfeo o " %ofe

(i) facilitar a promocéo de uma cultura de protecao aos dados pessoais dentro da organizagéo;
(ii) propor politicas de seguranc¢a da informacao;

(i) gerenciar atividades relacionadas ao tratamento de dados pessoais, bem como avaliar se estao
de acordo com as normas de protecdo aos dados pessoais;

" Des fZcoef” "7 teete “—f FeT 7 fe t " f_fefe—t TE tTftre "feo!

(v) realizar treinamentos para os funcionarios da organizacao, fornecedores e terceiros sobre a
importancia da protecdo aos dados pessoais.
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8 MUNICIPIO COMO CONTROLADOR

Os municipios, assim como as empresas e demais instituicdes, em regra, sdo controladores de
Tftie "foe'fced fDcofZa "tfZcefe * ...fTfoe=""T'e of—e Sf <«—foe—tfe 'f"
saude, emprego, transporte e diversas outras atividades. Além disso, realizam o cadastro e utilizam
os dados pessoais para realizar a cobranca de impostos, promover demandas judiciais e implementar
politicas publicas. Outra forma de tratamento de dados pessoais realizado pelo municipio € o cadastro
dos seus funcionarios.

feef e't'd "fe—f ...Zf”‘ “f f e—ec. AT D<%Bo—"f .."¢" fRote—1F
considerado como controlador.

fo “—fce fo "co < fco <o’Zc.  f-Ufe f "f7—<" tcoo'd o—ec A t1
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responsavel pela comunicacéo entre os titulares, o préprio municipio e a ANPD, expondo o contato do
a T "FF2e<f Fe o of— ™I ec—14

* responder aos titulares de dados pessoais: a LGPD elencou um rol de direito ao titular, sendo
e e ATEZ o Zc.<—f" " f.FeetA f "E—<Dc..f- " F f L teD<ef- " tF —"f—f
estabeleceu o prazo de quinze dias para resposta dos agentes de tratamento, sob pena de multa por
descumprimento;

o ofe—F" —e "I%oce="" T [fe fenformefmenecBnado anteriormente, o municipio deve
passar por um projeto de adequacgéo, tendo que mapear as atividades de tratamento de dados e deixar
‘o Dz_é‘. ":l:%o(o_”f'r‘oé ”:to L tef o_fo fz_:t"f-U:toé

e comunicar incidente: caso ocorra um incidente de seguranca que possa acarretar risco ou
dano relevante aos titulares, o municipio devera informar & ANPD em prazo razoavel,

* elaborar um RIPD: conforme mencionamos acima, caso 0 municipio realize o tratamento de
dados pessoais que possa gerar riscos as liberdades civis e aos direitos fundamentais dos titulares,
devera elaborar um relatério de impacto (RIPD). Caso o tratamento seja realizado a partir da base legal
do legitimo interesse, a ANPD também podera solicitar um relatério de impacto ao municipio;

» O6nus da prova no consentimento: caso 0 municipio realize o tratamento de dados pessoais
com suporte na base legal do consentimento, devera provar que o titular manifestou claramente esse
consentimento;
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* transparéncia sobre os tipos de dados coletados de criangas: quando o municipio realizar o
tratamento de dados pessoais de criancas, além de ter que solicitar o consentimento de um dos pais ou
representantes legais, deverd manter publica a informacgéo sobre os tipos de dados coletados, a forma
de sua utilizac&o e os procedimentos utilizados.

Ao estabelecer as boas praticas adotadas internacionalmente, as instituicbes serdo reconhecidas
7:tuf._:t f a:,_Zf_ ‘é :l:z:th.T‘ .:t_ af_f.fn .'.:t ---‘.D(f,,(Z<TfT:t i _nf..
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9 DEFINICAO DE UM MODELO DE GOVERNANCA DO

MUNICIPIO

Para que o municipio obtenha éxito na transformacéo, sobretudo na implementacdo de uma
cultura de protecao de dados, devera possuir iniciativa para estruturar o proprio modelo de governanca,
sempre adequado a sua realidade, pois no Brasil existem municipios com milhdes, milhares e outros
com menos de mil habitantes, com territérios diferentes, orcamentos diferentes e problemas diferentes.

Entretanto, o que todos os municipios ttm em comum ao implementar o programa de governanca
€ que deve ser feito em conjunto e de forma articulada, para que possam usufruir do que ha de melhor
na gestao do municipio.

Dessa forma, o gestor devera compreender que a governancga € um meio para se atingir os objetivos
Tf ftecoce="f- " i, Z<...f T4 "f"f —fe—'a '"f..<cofametf —F" ...*eSt . . coefo_"

e fe,<te—1F <e—1F"e¢" t1 «—éfcaapreendido pelas forcas e fraquezas da sua gestao. Desse
modo, o gestor devera conhecer as competéncias da sua equipe, as normas, a infraestruturgaps
e riscos existentes na gestao etc. O ambiente interno afeta diretamente a imagem do gestor perante a
sociedade e, por isso, € de extrema importancia controla-lo;

o fe,<te—F Ft5-%"«' t1 «—éfcoapreendido pelos anseios da populagdo, pela situacédo
do municipio, oportunidades de crescimento e ameacas aos objetivos. O(a) prefeito(a) podera ter
ciéncia do ambiente externo através de pesquisa e diagndsticos aplicados no municipio por uma equipe
multidisciplinar, que forneca os dados e as informacgdes necessarias para o planejamento e tomada de
decisoes.

Importante lembrar que o(a) prefeito(a) pode formar uma rede com entidades, organizacdes e
conselhos que Ihe permita a articulacéo e implantacao de iniciativas.
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10 A GOVERNANCA EM PROTECAO DE DADOS E

SEUS BENEFICIOS

A protecdo dos dados pessoais era vista apenas como boa prética, e agora, com a LGPD, torna-se
uma obrigacdo as instituicdes. A propria LGPD traz uma sec¢ao voltada para boas praticas e governanca,
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b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle
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f) esteja integrado a sua estrutura geral de governanca e estabeleca e apligue mecanismo
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LGPD seguem as diretrizes adotadas por grandes empresas e 6rgaos publicos.

Cada politica, norma e acdo criada no municipio deve ser documentada para demonstrar a
efetividade de seu programa de governanca quando houver questionamento e, em especial, a pedido da
ANPD. A adocé&o de politicas de boas praticas e governanca ndo apenas auxilia o0 municipio a cumprir
com as obrigacfes estabelecidas pela LGPD, como também demonstra os esforcos nesse sentido, €
todos os registros documentados das a¢fes adotadas serdo considerados em uma eventual aplicagéo de
sancao por tratamento inadequado de dados pessoais.

Conforme j& mencionamos, a governancga ird possibilitar aos municipios um aumento em sua
capacidade de gestdo, aumento do controle e integridade das informacdes, servindo como base de
sustentacdo dos seus processos internos.

o i f- tE Tftied coot ec%oocD...f of ' Tf" fo f-<"<tftte t—F ——<Z
Do fe frofoefeftiod “—fco ‘o . fo—""7ZFe tF et%o—"fo-f o f offefote
aos dados, quem pode altera-los, corrigi-los e exclui-los, por quanto tempo os dados permanecem com
0 municipio, se sdo compartilhados com terceiros e como séo excluidos.

Tais agOes irdo garantir aos municipios um controle maior sobre os dados pessoais dos seus
clientes, fornecedores, parceiros, funcionarios, do publico em geral e demstigkeholders diminuindo o
risco de vazamento e, consequentemente, afastando multas, midia negativa e demandas judiciais.

Termo de Consentimento
Politica de Privacidade
Clausula Padréo
Cookies

Termo de Consentimento
Politica de Privacidade
Clausula Padrao
Cookies

Programa de Governanga de Dados
Transparéncia
Minimizacao

Prestacéo de Contas
Responsabilidade

Bases legais

Processos e Politicas
Boa fé

Gestéo de Riscos

Muitos outros
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A imagem acima demonstra que grande parte das acbes ndo esta a vista, devendo o municipio
realizar um projeto de adequacédo com a profundidade necessaria para garantir o controle da sua gestao
de privacidade e protecao de dados.

E comum vermos e ouvirmos, sobretudo atualmente, com as redes sociais, pessoas mencionando
que, para estar em conformidade com a LGPD, basta possuir as politicas de privacidade edkies
em seu sitio eletrénico, inserir clausula padréo de protecao de dados nos seus contratos e elaborar um
termo de consentimento para utilizacdo dos dados pessoais de clientes, funcionarios, fornecedores e
demaisstakeholders

Entretanto, trata-se de um equivoco, pois, para que a instituicdo esteja eampliancecom a LGPD,
deve empreender diversas acoes internas, realizando uma varredura dos dados pessoais utilizados, a
PP f- f tte ece—tefed t oef’tfere—t t DZ—§" .t Y fr—t -
Tf L fe—"f—ted " . feete k ZA—c. fed ' "F .. F,cote—" Tre e AoV
gestao e mitigacéo dos riscos etc.
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11 COMO IMPLEMENTAR UMA GOVERNANCA EM

PROTECAO DE DADOS NA PRATICA?

Cada municipio devera passar por um processo de adequacdo a LGPD, que compreende algumas
etapas, como veremos a seguir.

11.1 DIAGNOSTICO

Nesta fase inicial, o municipio deve levantar todas as suas atividades que compreendem o trata
efe— tf Tft'e "feetfcod TE D fett =Tt L feceSt Tt et EZ0e
o tcelte e L Hf U Eeetd CfU o theefe ot tefoUTed £ eeATEZ oF
municipio & LGPD e recomendar as alteragbes necessarias.

e e UEF-' tE ftEt—f- e A ef'ffefe—t T tftie £ttt

Nesse momento, sera possivel detalhar cada dado pessoal tratado, entendendo as fases do seu cic
lo de vida. Sera possivel entender como os dados sdo recebidos, como e onde estdo armazenados, quen
tem acesso, se os dados sdo compartilhados com terceiros, quais 0s riscos associados a cada operacao !
a base legal adequada. Dessa forma, sera possivel analisar a forma como o municipio lida com os dados
pessoais de seus colaboradores, clientes e parceiros.
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a LGPD ou com as melhores praticas de seguranca da informacéo, ou, ainda, com as praticas setoriais
['Zc..27Ffced Feet o'ete—4d ti"taet t1Dcec” fo foefe Z3%ofee fTEe—f1
to de dados pessoais executada na companhia, bem como elaborar um relatério com os principais gaps,
apontando quais as medidas necessarias para a mitigacéo de riscos envolvendo incidentes de seguranca
da informagéo.

11.2 EXECUCAO DAS PRIORIDADES

Apbs mapear os riscos e recomendar as acdes necessarias para a sua mitigacdo, chega o momentc
de coloca-las em pratica. Entretanto, nesse primeiro momento, 0 municipio deve separar as agdes em
prioritarias e complementares, iniciando por aquelas que trazem um risco maior.

'Xeo fofZcoftte ‘o %of'e Fe. . ‘e—"ft'ed of"7 of . FeeZ"<¢" "E"(Dc..f" “—
e elaborar um cronograma para mitigar os riscos localizados nas etapas anteriores. Sera necessaria
a indicagédo de responsaveis para cada atividade de tratamento com necessidade de alteracdo e a
TEeDc f-  trte T E  e—te cATHce T L V<—cctftE tE L ftf eft<tfa

E chegada a hora de implementar as medidas encontradas em desconformidade com a legislag&o.
Nesse momento, serd necessario adequar plataformas, processos, contratos, praticas e documentos que
versem sobre o tratamento de dados pessoais.

11.3 EXECUCAO DOS PONTOS COMPLEMENTARES

Apos a realizacdo da adequacao e mitigacdo dos principais riscos, o0 municipio podera dar énfase a
formacéo de uma cultura de dados, desenvolvendo e aplicando palestras, treinamentos e comunicacdes
com o intuito de demonstrar a importancia da privacidade e da protecdo dos dados para cada individuo,
para o proprio municipio e para a sociedade.

11.4 MONITORAMENTO

Apoés a realizagdo do diagnostico, da implementacdo das acdes prioritarias € complementares,
€ necessario que haja um monitoramento do projeto de adequacédo a LGPD e seus resultados, sendo o
monitoramento um dos principais pontos da governanca.
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ordem, sendo monitoradas e avaliadas com frequéncia. Além disso, 0 municipio € um organismo Vvivo
gue sofre constantes mudancas, assim como as leis podem sofrer alteracGes; desse modo, a etapa de
cfec—"fefe—t f  f.f o —fet' —e Dcea

Dessa maneira, € essencial que o municipio tenha funcionarios (internos, externos ou mesmo uma
equipe hibrida) que sejam capazes de monitorar todas as novidades que podem ocorrer, para nunca
deixar a organizacéo desatualizada, tendo a possibilidade de sofrer uma sancao pela ANPD.

Outro ponto fundamental do monitoramento é a necessidade de treinamentos com certa
periodicidade, para que a cultura da protecéo aos dados pessoais seja parte do dia a dia do municipio.

Além disso, para a correta adequacao a LGPD pela Administracao Publica, sugerimos a estruturacéo
de um grupo de trabalho que seja responsavel pelo projeto e pelo estudo do tema. E essencial que, nesse
grupo, estejam presentes e engajadas pessoas da alta diretoria da administracdo, bem como pessoas de
setores que tratam dados pessoais em seu dia a dia.
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12 SEGURANCA DA INFORMACAO

Seguranca da informacdo é um conjunto de mecanismos e ferramentas que uma instituicao
——<Zcef ..'e f DPeofZ<tftt tf 7 =3 %I —e . e@E—e—" tF <o "ef-U
informac6es geradas pela instituicdo possuem. E, assim, um conjunto de regras essencial as instituicoes,
principalmente para aquelas que lidam com informacdes valiosas e sigilosas.

Sob a LGPD, os controladores e operadores devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acesso ndo autorizado, destruicdo, perda,
o' T<Bbce...f- "4 .te—ec. f- " = =T e TR T f—fefe—t ot f "¢
ANPD forneca diretrizes para padrdes técnicos minimos no futuro.

O Marco Civil da Internet e seu decreto regulamentador estabelecem as seguintes diretrizes
sobre normas de seguranca que devem ser observadas pelos provedores de conexdo e de aplicacao
of —"f—fefe—* tI tTft'e 'Fee'fce t ti te—ec. f-Ufe "<ftfe “—1F -
estabelecimento de controles rigidos sobre o acesso a dados pessoais, estabelecendo responsabilidades
para aqueles que terdo acesso a dados pessoais; (i) o fornecimento de mecanismos de autenticacao
para 0 acesso a registros, usando, por exemplo, sistemas de autenticacdo dupla para garantir a
individualizacdo dos responsaveis pelo tratamento de dados pessoais; (iii) a criacdo de inventarios
detalhados ddogsreferentes a conexao e ao acesso aos aplicativos, que devem conter data, hora, minuto,
segundo e a duragdo do acesso, a identidade do individuo que acessou 0s arquivos e quais arquivos foram
acessados; e (iv) o uso de solucdes de gerenciamento de registros por meio de técnicas que garantam a
o T Zf o ZetfTE tre Tftte Tteetfeed Lt L7 "% fD<f ‘— ottt fe TE

Zxe teoot@ L fTf of—" "tee—< "t%"fe Tt . AD<...fe “—foe-* f 'f1
garantam a seguranca da informacgao das organizagoes.

Z%o—es V<o L ATce M—F itde et ffr —eof ZA—c..f Tt et%—"
LoDt te < fZ<tftta fUf “—1% fe <o Vef-Ufe ofEfe f..Feeftfe f
(i) integridade, para que as informacfes apenas sejam alteradas por pessoas autorizadas; e (iii)
disponibilidade, as informacf8es devem sempre estar disponiveis para quem é autorizado, evitando
co—F""—"-Ute ot PZ—8" T+ —"f,fZS"'4a

12.1 POLITICAS DE SEGURANCA DA INFORMACAO

Parte fundamental no programa de governanca sao as politicas, normas e procedimentos de
seguranca da informacdo. Abaixo, listamos as principais politicas presentes em um programa de
%oi“:t”.f._f :t. 7”‘_:t_ ‘ T:t: -'-fT‘. 7:::..‘]((. :t 1”("“f'.-(1—f-|-:ta
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 Politicas de Privacidade, tanto para clientes quanto para empregados, para representantes
comerciais e para candidatos a vagas;

* Politica de Backup e Restore;
* Norma para acesso a Rede Remotamente;
* Norma para Uso de Recursos de Tecnologia da Informacédo e Comunicacéo;
* Norma de Gestéo de Incidentes de Seguranca da Informacéo;
ef CfTf ZfeecPof- " Tf o7 7ef- fA
» Norma para Uso de Dispositivos Moveis;
* Norma para uso de Midias Sociais;
* Norma de Uso de Wi-Fi;
» Norma para o Descarte de informagoes;
* Procedimento para Gestdo de Seguranca da Informacéao;
* Politica sobre o uso de aplicativos de mensagens instantaneas;
» Procedimento de comunicacao entre a instituicdo, a ANPD e os Titulares de dados pessoais;
» Procedimento sobre a Portabilidade de dados pessoais;
* Norma para Inventéario de ativos
* Politica ou Procedimento de Gestao de Riscos
 Plano de continuidade de negécios
Pef Tt te—"'Zi Tt fee DAec..' f Zx%o<...'
* Norma de Desenvolvimento Seguro de Aplicacdes

ZA—co f TFUf —et TE L% fD

12.2 INCIDENTES

De acordo com a pagina da ANPD no site do Governo Federal, um incidente de seguranca com dados
"feetfce £ O —fZ —1" FThe— fTTE A LoD eftTt — ot e—e'f(—fA "
de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte na destruicao, perda,
alteracéo, vazamento ou, ainda, qualquer forma de tratamento de dados inadequada ou ilicita, os quais
Meefe o fectefT Mo Lt U te tPte—te t Ze it fTEe T —«——Zf7 te tf-
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Como exemplos de incidentes de seguranca da informacdo, podemos mencionar o acesso de
terceiro ndo autorizado em redes de computadores, ou seja, quando algum agente externo, ou mesmo
um funcionario da organizacdo acessa (ou tenta acessar) uma parte do sistema que nao deveria.

Os virus e codigos maliciosos também sdo caracterizados como incidentes de seguranca da
informacé&o e sua deteccédo requer o uso de ferramentas proprias, como antivirus.

‘V Pced L tet TZ—cot £8fe’ZA ttete Lc—f" ' —et <ot T ece—:
gue ocorrem quando um funcionario da organizacdo usa um e-mail corporativo para a promocéao de
negocios pessoais, ou quando instala uma ferramenta nao autorizada no computador da organizacao,
utilizaumpendrive T3 ~*7ef o ¢ f——""ceftf ‘—a& feotfa 812D fet’ .t ]
documentos sigilosos de forma néo autorizada e os repassa para terceiros.

fr—a vy tf s agentesdd tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranca da informacao prevista nesta Lei em relacdo aos dados pessoais, mesmo apés
© «+— —x"bessaiforma, é imprescindivel que o municipio adote medidas técnicas e administrativas de
seguranca capazes de proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentai
ou maliciosas.

12.2.1 PLANO DE RESPOSTA A INCIDENTE DE SEGURANCA DA INFORMACAO
ENVOLVENDO DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

O Plano de Respostas a Incidentes de Seguranca envolvendo dados pessoais (Plano de Respostz:
a Incidente) tem, como objetivo, descrever como 0 municipio procedera a partir de situacdes que
<tfe—<Dc—Fe f 0720 L f f— o —e"fc—f TF —e <o ctfe—F TF eF%o—"Ff
0 municipio tem o compromisso de elaborar e aplicar imediatamente as melhores medidas técnicas e
E—"Atc...fe “—1F “cote o _"foee'f"2e <fl ...'oD<fe-f T fU%o<Z<tfTTa

Ke % E]V [% ]* P v3 ¢ E *%}ve A ]e %}E 0] E }u }e]v ] vs o :

* Noti cador: pessoa fisica ou sistema de monitoramento que comunicara imediatamente a equi
responsavel sobre a ocorréncia ou a mera suspeita de um Incidente.

» Comité de Privacidadegrupo formado por pessoas envolvidas diretamente com a execucédo d
tratamento de dados pessoais dentro da corporacao, responsavel por receber as noti cacées de incident
forma imediata, estruturando medidas ageis e adequadas sobre o ocorrido.
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12.2.2FLUXO DE MEDIDAS NECESSARIAS EM CASO DE INCIDENTES COM DADOS
PESSOAIS

S @ o m<De. [T fecm? a7 ¢ e ctte—ta

2. analisar o mapeamento de dados pessoais.

e vz S'"feA
1 -elaboracdo dPata Breach Scoeeconfec¢éo de parecer técnico;
2 - elaborar um Relatorio de Impacto a Protecdo de Dados Pessoais (DPIA);

3 - elaborar um plano de noti cagcéo do incidente de seguranca da informacéao;
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4 - comunicacao ao titular dos dados pessoais sobre o incidente de seguranca da informacao;

W @ ..'e—ec.f- "o ——"ctftE f.o.c'ofZ tE Ti—f- tE ftte 4

Em 72 horas:

1 - Elaborar relatério de providéncias adotadas e revisdo do programa de governanca em privacida
protecdo de dados pessoais;

12.2.3 FLUXO DE MEDIDAS NECESSARIAS EM CASO DE INCIDENTES COM DADOS
PESSOAIS SENSIVEIS

1 - noti car o Comité sobre o incidente;

2 - analisar o mapeamento de dados pessoais;

3 - elaboracgdo deata Breach Scoeeconfeccao de parecer técnico;

4 - elaborar um Relatério de Impacto a Protecdo de Dados Pessoais (DPIA);

5 - elaborar um plano de noti cagao do incidente de seguranca da informacao;

X @ ..'e—ec..f- " f' —<——Zf" tr'e Tftre "Feefce ot "t ‘<o <tte—F ¥
7 - comunicagdo a Autoridade Nacional de Protecéo de Dados (ANPD);

Z & ‘e—ec..f- " f' fe..t fe-"fZ T' "fecZa

1 - elaborar relatério de providéncias adotadas e revisdo do programa de governanca em privacida
protecdo de dados pessoais.
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Além disso, a ANPD disponibilizou no site do goverii@ qué, como, quando e por quem devem ser
feitas as comunicacdes de incidente de seguranca da informacdo com dados pessoais.

12.3 SUPERVISAO

._’:I:H’“‘(.IH -'-j: _i....EZI%O(f Tf (.’\In.f_ ] i ] 1”[D(..(l.f2 111:
monitoramento das atividades que suportam a rede da area de informatica de uma instituicao,
envolvendo a elaboragao de projetos de implantacéo, desenvolvimento e integracéo de sistemas.

O supervisor de TI é responsavel pela realizacdo de planejamento de projetos, atendendo as
necessidades e negécios da instituicdo, atuando na parte de dados informéticos, administrando e
controlando o centro de processamento da instituicdo, realizando manutencdes e instalacbes dos
equipamentos informaticos, garantindo o cumprimento das politicas de seguranca da informacéao,
dentre muitas outras fungoes.

12.3.1 MEDIDAS PARA A MITIGACAO DE RISCOS

Dentre as principais medidas que podemos apresentar para a mitigacao de riscos envolvendo
incidentes de seguranca da informac&o, encontram-se desde pontos muito simples, que podem ser
adotados no dia a dia das pessoas, como a instalacdo de um antivirus e a recomendacao de ndo abertura
de e-mails de enderecos desconhecidos, até mesmo questdes mais complexas, como a atualizagéo de
sistemas (principalmente os sistemas de protecéo e operacionais).

Importante mencionar, ainda, a recomendacao de estabelecer politicas de seguranca da informacéao
e treinamentos a serem ministrados a todos os funcionarios de uma organizacdo. E essencial que os
e <teZ e ofEfe —"Fcoftie "fUf “—F of ¢ fo .t [%o<” t<fe—%1 tF o
como uma tentativa de provocar um incidente e, mesmo, diante de um incidente de seguranca da
informacé&o propriamente dito.

‘" PDced fo ZA—c...fe ot &, fZFe—fe ofefc"fe T " VefZcaf" ...t
informacdes e processos, e sdo essenciais para o dia a dia de uma organizacao.

1 Essas informag®s podem ser encontradas no seguinte endereco eletrénico: https://www.gov.br/anpd/pt-br/assungedBnacident
seguranca.
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13 A IMPORTANCIA DA PROTECAO DE DADOS
NO SISTEMA EDUCACIONAL — GOVERNANCA DE

DADOS PESSOAIS: UMA QUESTAO VOLTADA PARA C
SISTEMA EDUCACIONAL BRASILEIRO

Desde as origens dos tempos, a humanidade vem buscando formas de otimizar suas atividades,
—"foefett L tZE"<tftTta "t et T frefoefefete—t Tt TfT “—1F4& fe-1-a
guase que, em sua integralidade, virtual. Sabendo que os dados pessoais podem ser caracterizados como
sensiveis, tendo seu acesso restrito ou reservado, ocorreu a necessidade de os paises promulgarem
regulamentos para a protecado dos dados pessoais. Essas normas de protecao, por exemplo, na Unido
Europeia (UE), ja sdo maduras e servem de modelo para as demais nacbes mundiais, por serem
consideradaspadrédo-ouro em todo o mundo.

Nos ultimos anos, os cidadaos do globo assistiram a veloz transformacéao tecnoldgica de suas vidas,
a qual aconteceu de maneira inimaginavel; por isso, esses regulamentos estdo em constante revisao.

e ' —U"fcfa " f8te’Z'a fe trsxa —17td ..tet —ef TI e—foe
Regulamento Geral de Protecdo de Dados (RGPD), substituindo a Diretiva de Protecdo de Dados de
s{{Wa f “—fZ "< fT —ftf o otofo—t o “—f f co—Fet— fe_f"f feo of—
€, agora, reconhecido como uma lei de referéncia, que vem servindo de inspiracao para 0s outros paises,
foece tet ' "fecZA f e—ett <o—F<"A SZ ofce Tt stw "fAefe ..'e Z1%o:
pessoais. Muitas nacdes ja possuem legislacdo para regulamentar a coleta e o processamento de dados
pessoais. Nesse sentido, a nacao brasileira também teve que se adequar para se tornar mais competitiva
e aderente, conforme os ditames internacionais.

to $'fZ tf "-f- CtE ftte "t tteteSETf CfUf ot OSfrete
de privacidade de dados mundiais, primando por oferecer maior protecdo e direitos aos individuos. A
T¢ «4 suayr{ trsza 4 "tee—< f..f'-Ufe S—efoec—7"¢fed —of “Foe “—

viés legal, ao seu titular, o qual deveria ter autonomia para decidir como deseja que suas informacdes
pessoais sejam tratadas.

Foeet efoe—ct @ eco—tfeof ft— ... f..<'ofZ "fe<Ztc<” . cof Foe—f" "'Z
TO oot <TAT—" tietd: e—f ofce —Fe'f <«tftid —ef “fo “—% * Tft ti
e D% —"f etz ...t FZFeFe—t Zec.. ' T eF” S—efetd teT Z et Ve
T of—% te"de—te . <Tce f UUZA—c L ted Tt e F e @ec. ted T Fc—"e o ¢
coletivos.

Na esfera educacional, a protecdo de dados envolvera muito além do processo de facilitar o
aprendizado e aquisi¢éo do conhecimento, de habilidades, de crencas e de habitos. Inclui a conscientizagéo
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de que os dados pessoais de cada pessoa sao direitos fundamentais, de liberdade e de privacidade, o que
permite o desenvolvimento da personalidade da pessoa natural.

O sistema de ensino vem migrando, por exemplo, da modalidade presencial para a versao remota
e a distancia. Trabalha-se, em sala de aula, inclusive, componentes interligados aos contelddos e as
habilidades. Todas as escolas, universidades e ambientes educacionais precisardo se adaptar para evitar
sancdes que podem ir desde um mero bloqueio de banco de dados até a aplicacdo de severas multas.

Foeof ofef<"fa o ox  "Zfef@Efefe—" te of Zf t1 f—Zf T+ 472 %" f.
"o__"f Tt _"I'fo fo (oo—(——(-U:to TE foeece! fo ofee ’oné

O anteparo para o tratamento de dados nas unidades de organizacao institucional no ambito do
Foeece' & <o’ fe <o tTATFZA e et ZA f V< f <t fTEA f f——"TE—F"eco
expressao, de informacéo, de comunicacdo e de opinido; a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econdmico e tecnologico e a inovacéo; a livre iniciativa, a livre concorréncia
e a defesa do consumidor; os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e 0 exercicio da cidadania pelas pessoas naturais.

As escolas, academias, colégios, faculdades, universidades, institigdatechsregionais de ensino
trabalham com uma quantidade inimaginavel de informacgdes pessoais, 0 que inclui dados como nome
e 2ttt fZ—etd fetivi-ted —<' efe%o—Aei'a D<Z<f- ‘4 —fZt ete
imagens, CPF, numero da identidade, género, data e local de nascimento, e-mail, estado de saude,
desempenho académico e muito mais. Nao s6 dados de estudantes sdo armazenados nas instituicdes
de ensino. Ha informacdes pessoais de professores, funcionérios, colaboradores etc.

Em tempo, importante destacar que, além das instituicbes de ensino que contemplam Lei de

<"ft-"<efte t fefe tf t—...f- "' Vfe<Ztdf {u{v {x & fe stee’ "fAeq
guais sdo empreendimentos com atividade empresarial focada na criacao de solu¢cbes contemporaneas,
P2 — e fe d oo TR fe T f bt — . f- A o tT—1..Sed Te%Z', fo
guando bem estimuladas pelo governo local, trabalham com tecnologia como sua principal ferramenta.
Essas microempresas, starups e empresarios que se transformam e empreendem em favor da educacao
brasileira oferecem, plataformas de ensino, cursos online, jogos educativos, sistemas de estimulo ao
aprendizado, games pedagogicos, entre outras iniciativas. Assim, o gestor publico precisara voltar sua
atencao para as possiveis e variadas retencdes de dados pessoais que sdo de fulcral relevancia.

o U —<"'e DAec. et tc%oc—fce T eco—tfeof tt— . f..<'ofZ "fe<Ztc<

TE ofe.cofo—t TF "—e ‘07" ¢'e T fZ—e'ed Sco—fe Tt_te “_F | tePc”
ser vinculadas a informacfes pessoais adicionais; numeros da Previdéncia Social; informacdes de
"d T ——fefe—tA "TU%oco—""e Dcofo  Fc"ed .t <o "ef-Ufe Dco...fco F Tf

ao comportamento e a frequéncia; registros médicos; condi¢cdes médicas; avaliagbes de desenvolvimento
pessoal e outras. Além disso, had as informacdes relacionadas a candidatos a empregos, gestores,
servidores publicos e privados, funcionarios e voluntarios que venham a ter relacdo com o ambiente
educacional.
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Por esse grande volume de dados, devera ser impulsionada uma mudanca imediata na operacéo
e no tratamento realizado por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados esses e outros
dados.

Salienta-se que a protecdo de dados pessoais no universo educacional deverd contemplar mais
C—d f FeCRUf flecoco—f—<Tf k tE frefefefete—tA Zf Fe—f"7 ..tecf%”
cultural com a aplicacdo de métodos educacionais que incluem o ensino, o treinamento, o debate, a
discusséo e a pesquisa direcionada com vistas ao estimulo e observancia da boa-fé.

As instituicdes de ensino municipal, estadual e federal deverdo formular regras de boas préticas
e de governanca que estabelecam as condicbes de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamacdes e peticbes de titulares, as normas de seguranca, os padroes
—k . ec. 0@ feo L "<%of-Ufe Tt L AD<..fe "fUf ‘e T<THTete feT 7Tt e o
0S mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais. Essa protecdo de dados refere-se a protecdo de informacgdes privadas e
importantes contra comprometimento, corrupgéo e perda.

Assim, muito mais que a gestdo da massa documental e de informagdes internas, o ambiente
Tt — . f..<'ofZ of . feec—f"7 fo'Z<f” *o SVcorte—fe TE —eof ot <ttftTE ¢
medida que a quantidade de informacdes criadas e armazenadas se expanda, ano a ano.

Dessarte, 0 Brasil como um todo, diante da regulamentacao de protecéo de dados de cada individuo,
precisard aderir as diretrizes rigidas publicadas, voltando-se a um esfor¢co conjunto para destacar a
importancia da protecédo de dados nos setores privado, publico e terceiro.

O processamento de dados pessoais armazenados em sites de instituicdes de ensino, papéis,
servidores e bancos de dados é coberto pela LGPD e por normas internacionais. De maneira critica, a
Administracdo Publica e privada terd que realizar avalia¢des rigorosas do impacto da protecdo de dados

f'rof——fZcaef o =™ dea fZ-"f" f < UfFe"—o"f T —% e Z % cf
introduzir uma nova tecnologia que lida com dados pessoais.
T Fe=t TF "7 —F- " TE tft'e e D<Bo—"f —e t<"Ec—" TF "FTefef

demanda esforco do aparato estatal para sua tutela legal. Devido a interdisplinaridade essencial
ao tema de protecdo de dados, exige-se que as instituicbes de ensino busquem entender o conceito
e funcionamento, reservado na medida em que cabe ao sistema de ensino propagar a pratica social
e o desenvolvimento do ser humano. Dessa forma, apenas com a governanca de dados sera possivel
fomentar potencialidades, habilidades e competéncias, além de zelar pelo direito fundamental de todos,
perpassando pelo desenvolvimento humano através do ensino e da aprendizagem para desenvolver e
—te<fZcoef” f o f'f.o<tftE co—FZF.——fZ TE —tte te ot TAT—' F
limites éticos.
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A LGPD é uma legislacdo extremamente essencial para o setor de educacao, pois, ao cumpri-la, a
Administracao Publica estara muito mais alinhada as politicas e procedimentos que poderao favorecer
ao desenvolvimento nacional por meio da legalidade, da justica, da transparéncia, da prestacao de
contas, da equidade e da responsabilidade corporativa.

Apenas com a jun¢cao de esforcos, bem como com a intencdo cooperativa, poderemos aliar a
mudanca de postura de cada individuo, de cada aluno e de cada instituicdo de ensino para efetivamente
preservar os direitos dos titulares de dados pessoais.
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GOVERNANCA EM PROTECAO DE DADOS PARA MUNICIPIOS |







