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Fonte: Consultoria
Roland Berger

https://bit.ly/3ucPkSf
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Prejuizo global com ataques cibernéticos
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Quanto custa um incidente de

seguranca?r




@ Uss 4,35 milhdes

Média mundial (4,24)

2 USA (9 05)

~y USS 1 .38 filhes

Brasil (1,08)

@USS 10 10 milhdes

Saude (9,23)

m USS 5,97 minse:

Financeiro (5,72)

q ilhdes
HHE USS 2,07 il

Governo (1,93)




Tempo médio para identificar e mitigar incidentes

201
0 50 100 150

m Mean time to identify = Mean time to contain

Tempo é dinheiro!

+200 dias => + USS 1,12 milhdes




Fatores chave que impactam o custo médio de um incidente

Artificial intelligence platform
DevSecOps approach
Formation of IR team

Extensive use of encryption
Employee training

Extensive tests of the IR plan
Business continuity
Insurance protection
Participation in threat sharing
Identity and access management
Security analytics
Board-level oversight

Red team testing

XDR technologies

Multifactor authentication
Pen and vulnerability testing
CISO appointed

Extensive use of DLP

Crisis management team
Managed security services
Remote workforce

IoT or OT environment impacted
Security skills shortage

Lost or stolen devices
Third-party involvement
Compliance failures

Cloud migration

ecurity system complexity
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Atividades relacionadas a identificacao e

mitigacao de

(i)
Deteccao e
escalonamento

atividades forenses e de
investigacao

servicos de avaliacao e
auditoria

gerenciamento de crise e
comunicagcao aos
executivos e conselhos das
organizagoes

A

(ii)
Negocios perdidos

perda de receita em fungao
da indisponibilidade dos
sistemas

custo da perda de clientes e
de nao aquisicao de novos
clientes (leads)

40%

custo

um.incid

i
{in)
Notificacao

atividades de notificacao do
incidente a autoridades e
titulares dos dados

Fonte: Cost of a Data Breach
Report 2022, Ponemon Institute

ente.de seguranca

|\

(iv)
Acoes pos-incidente

reparacao do incidente junto
a autoridades de regulacao e
titulares

despesas legais

multas regulatoérias

emissao de novos cartoes
descontos em produtos
recuperacao de imagem




Causas dos incidentes de seguranca

2

Ataques Maliciosos

52% no geral
47% no Brasil

Falhas de Sistemas

25% no geral
28% no Brasil

@
dh

Erro Humano

23% no geral
25% no Brasil

Report 2020, Ponemon Institute
https://bit.ly/39ErsOc E '



Principais vetores de ataques

2

E-mail phishing

E-mails falsos com o
objetivo de roubar
credenciais

> Fonte: 0 /C3[10] (Internet Crime
Complaint Center), ligado ao FBI,
¥ €M meu artigo “Ransomware:
4 pagar ou nio pagar, eis a
Iy questdo” https://bit.ly/30dpsFO

Protocolo RDP

Protocolo Remote
Desktop (RDP) é aquele
que permite o acesso
remoto a computadores
por meio da Internet e que
ficou muito comum em
tempos de pandemia

Vulnerabilidades de
softwares

Especialmente de
sistemas operacionais,
gue permitem acesso ao
computador da vitima
para espalhar
O ransomware.



O que
podemos

fazer?




Cubo da Seguranca de
Cibernética

John McCumber, um especialista em
seguranca cibernética, desenvolveu uma

W
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estrutura chamada Cubo McCumber ou o E

N
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cubo de seguranca cibernética.

Esse cubo é usado para gerenciar a
protecao de redes, dominios e da

Internet. \




Pilares da Seguranca da Informacao - CID

a £

Q
Confidencialidade Integridade Disponibilidade
A propriedade de que a A propriedade de A propriedade de estar
informagdo ndo esteja | Salvaguarda na exatiddo | acessivel e utilizavel
disponivel oureveladaa =€ completeza de ativos, | quando demandada por
individuos, entidades ou | garante que a informagao uma entidade
Processos Nao nao sofra alteragao autorizada.

autorizados. ? Indevida.



Estado da Informacao

[ |

I}l

[ |
Transmissao

Dados sendo enviados
de um dispositivo para
outro

0
®
Armazenamento

Dados em repouso, que

~ estdo em um dispositivo |
~ de armazenamento, sem
~ utilizagdo por usuarios ou |

Processos

Processamento

Dados sendo
trabalhados durante a
captacao,
calculo/processamento
ou saida



Tecnologia

Tecnologias
empregadas na
seguranca da
iInformacao

Contramedidas

i

Politicas e Praticas Fator Humano
| Processos, ~ Conscientizagao e
~ procedimentos e politicas | treinamento das
que definem as boas | pessoas, para que seja
~ praticas narealizagdo de = criada uma cultura de
~ atividades, considerando seguranga da
| a seguranga da | informagao

Informacao



Como minimizar oS
riscos de se tornar
mais um refem
virtual?




: W .
A J Tribunal de Contas
S do Estado de S&o Paulo

Boas praticas em relacao as contramedidas

Manter solugoes de )
segurang¢a adequadas e
atualizadas, de acordo com
um bom plano de avaliagao
de riscos )

Manter e testar copias de \
seguranga — offline -
atualizadas de dados,

sistemas e configuracdes e,
claro, testar periodicamente
essas copias de seguranca J

Tecnologia )

Manter, revisar e executar
periodicamente o plano de
resposta a incidentes e de
continuidade de negdcios

Utilizar autenticagao multifator

Tecnologlas
empregadas na
seguranga da
informacgao

Manter sistemas atualizados,
com ultimos patches de
correcao e seguranga
aplicados

pagar ou n3o pagar, eis a
questio” https://bit.ly/30dpsFO E oL




Boas praticas em relacao as politicas

Considerar a contratacao de )

um seguro de protec¢ao para
incidentes de seguranca e
interrup¢ao de negocios )

~

Ter uma equipe de resposta a
incidentes de seguranca com
experiéncia em eventos

de ransomware D

Politicas e Praticas

Processos,
procedimentos e
politicas que definem as
boas praticas na
realizacao de atividades,
considerando a |
seguranga da informagao |

Estabelecer uma politica \
corporativa sobre pagamento
do resgate (sim ou nao),
avaliando a legalidade, bem
como quando e como tal
decisao deve ser tomada e os
meios para aquisicao de

K criptomoedas /

Ter um plano de agao
detalhado para o caso de um
incidente com ransomware,
incluindo a lista de pessoas,
entidades e empresas que

 TCESP

5 Tribunal de Contas
do Estado de S&o Pa

ulo

~

Avaliar a capacidade de
recuperacgao de copias de
seguranc¢a em grande escala.

\ devem ser acionadas; /
\

)

Fonte: Artigo “Ransomware: I
pagar ou nao pagar, eis a
questio” https://bit.ly/30dpsFO E oL




R TCESP

S &8 Tribunal de Contas
i do Estado de S&o Paulo

Boas praticas em relacao ao fator humano

Estabelecer um programa de )
capacitagao constante em
seguranca da informacao e

protecao de dados

W
N

™

Fator Humano

Simulacgao de phishing para
identificacao e orientacao de
pessoas mais vulneraveis a

esse tipo de ataque )

Conscientizacao e
treinamento das
pessoas, para que
seja criada uma
cultura de seguranca
da informacao

Palestras, eventos e orientacao
constante sobre as principais
vulnerabilidades, ameacas e

ataques recentes.

J

Fonte: Artigo “Ransomware: I
pagar ou ndo pagar, eis a
questio” https://bit.ly/30dpsFO E oL




Recomendacoes
do Ponemon
|lnstitute




% Tribunal de Contas
do Estado de S&o Paulo

Acdes para minimizar os riscos (1/2) G TCESP

S I >

(i) (i) (i) (iv)

Automatizacao da ~ Adogdo do modelode | Teste intensivo do plano | Uso de ferramentas
segurang¢a seguranc¢a “zero trust” de resposta a incidentes para protecao e
: j ~ monitoramento de
Uso de solugdes de ~ Assume-se que ninguém é - Manter a equipe preparada e computadores e
Inteligéncia Artificial = confidvel por padrdo: | leinadaparaatuarcom 1 o0 eaados remotos
e analytics: organizagdes | “nunca confie, sempre ag'hdadede de f‘?”‘?j cetrtelra
que implementaram verifique”. qu;moe:z |(r)1cc(|)rfenr.e ~ Como solugdes de UEM -
completamente a Unified endpoint
automacao de seguranca | management — e |AM -
tiverem um custo médio Identity and access
60% menor que as management.
empresas que ndo tém essa | | |
automacao.

Fonte: Cost of a Data Breach jl.
Report 2020, Ponemon Institute
https://bit.ly/39ErsOc




(i)
Programas de
governanga,
gerenciamento de risco
e compliance

Preparar-se
estruturalmente para
auditorias e para a
realizacao de avaliacdes de
risco para acompanhar o
processo de conformidade
com requisitos regulatoérios
e de seguranca da
informacao.

(ii)
Minimizacao da
complexidade dos
ambientes de Tl e
seguranca da
informacao

Utilizacao de solugdes
abrangentes com
capacidade de lidar com
sistemas distintos e
hibridos, para ajudar as
equipes de seguranca a
detectar incidentes em

ambientes heterogéneos.

Acdes para minimizar os riscos (2/2)

O

=

(iii)
Protecao de dados em
ambientes de nuvem

com politicas e
tecnologias

Como classificacdo de dados e
politicas de retencao,
definindo de forma clara o
ciclo de vida dos dados dentro
da organiza¢ao, dando maior

. visibilidade dessas informacdes

e minimizando o volume de
dados tratados, em harmonia
com o principio da
necessidade da LGPD. Usar
criptografia, se possivel, e
realizar testes de penetracao
de forma a identificar e corrigir
vulnerabilidades.

TCESP

do Estado de Sao Paulo

(viii)
Utilizacao de servicos de
seguranga gerenciados

Especialmente se a
organizagao nao possuir
uma equipe de seguranga
capacitada. Esse tipo de
servico possibilita um
monitoramento ininterrupto
do ambiente tecnoldgico,
permitindo uma rapida
intervengao no caso de um
incidentes.

% Tribunal de Contas



TCESP

S0 26 Tribunal de Contas
W do Estado de S&o Paulo

Padrdes Técnicos de Seguranca valorizados
pelas autoridades europeias

Registrar tentativas de login
sem sucesso

Usar autenticacao
multifator

Monitorar contas
privilegiadas

Ter rigoroso controle de
acesso com base na
necessidade

Revisar codigos em busca
de dados pessoais

Seguir padrao PCI DSS para
processamento de dados de
cartdes

Realizar testes de invasao
frequentes

Fazer o hardening de
servidores

N3o armazenar senhas em
texto claro

Usar criptografia em dados
pessoais

Monitorar acesso e uso de
BD com dados pessoais

Q09




Gula Orientativo ANPD

Seguranca da Informacao para Agentes de Tratamento de Pequeno Porte

£ @
o —
o =
o -
Medidas Administrativas Medidas Técnicas Dispositivos Moveis
. Politica de Seguranga da Informagdo— | |.  Controle de Acesso — necessidade, . 1. Mesmos controles para equipamentos
mesmo que simplificada, diretrizese | senhas complexas, autenticacdo corporativos
regras multifator . 1. Autenticacdo multifator.
Il.  Conscientizagdo e Treinamento . Seguranca dos dados pessoais lll.  Evitar uso de dispositivos particulares
Ill. Gerenciamento de Contratos — armazenados — necessidade e . IV. Possibilidade de apagar dados
inclusdo de termos de minimizacdo da coleta, evitar uso de remotamente
confidencialidade para funcionarios, | midias externas, backup e criptografia 'Q
fornecedores e clientes . 1ll.  Seguranca das comunicagBes — g)
' protocolos seguros, criptografia e
tecnologia de protecao Nuvem
IV. Gerenciamento de vulnerabilidades |
! i 1. Contrato de SLA adequado que
E - Fonte: LGPD: as | contemple a Seguranca da Informac3o
s, fecomendactes para Micro | e Protec3o de dados pessoais

L P E E H . ~ .
m € Fequenas tmpresas | . Il.  autenticacdo multifator

https://bit.ly/307LYh1



Marco Civil da Internet

Decreto 8.771/16
Esse decreto define, por
exemplo, a previsao de
utilizacao de sistemas de
autenticacao de dois fatores e
uso de criptografia.

Boas praticas do mercado

Normas ABNT ISO/IEC

27001
Define os requisitos para

. estabelecer, implementar, manter
i e melhorar de forma continua um

Sistema de Gestao da Seguranga
da Informagao (SGSI), com foco
nas necessidades e
particularidades de cada
organizacgao

27002
Estipula as melhores praticas
para apoiar a implantacao do
SGSI, incluindo a selecao,
implementacao e o
gerenciamento de controles, com
base em analise de risco da
organizacgao

27003
Diretrizes para implantac¢ao do
SGSI

27004
Meétricas e controles alinhados
a 27002

27005
Trata do processo de gestao de
riscos de seguranca da
informacao

27006
Diretrizes para o
credenciamento de
organizagoes e certificacao de
SGSI

27035

Resposta e gerenciamento de
Incidentes

27102

Diretrizes para seguro
cibernético

27103

Uso do SGSI criar uma estrutura
de seguranca cibernética

27550
Diretrizes de engenharia de
privacidade no ciclo de vida de
sistemas

27701

Trata da gestao da privacidade
no contexto da organizacao

31000

Traz recomendacg0des para
gerenciar os riscos
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Regra de Pareto

3 acoes que podem resolver 80% dos incidentes

e
ml

Manter softwares
Atualizados

“as 10 vulnerabilidades mais
exploradas para o comprometimento
de sistemas e redes governamentais

sao conhecidas e possuem
correcdes, algumas ha mais de 5
anos.”

o

Hardening de SO e
dispositivos

“especialmente para mudar

Melhorar processo de
autenticacao

. “sistemas que utilizam apenas senhas

configurages de fabrica alterando, por | ~ como forma de autenticagdo sao

- exemplo, usudrio e senhas amplamente alvos mais faceis para golpes digitais.

conhecidas e desabilitando protocolos | Uma forma de melhorar a seguranca

o ~ oMo n
inseguros ou ndo utilizados

dos sistemas é utilizar multiplos
fatores de autenticacao”

Fonte: CETIC.br, detalhado em meu artigo: [
Regra de Pareto para a Sequranca Digital:




Nao esquecer o
fator humano!




Causas dos incidentes

2

@
dh

Erro Humano

23% no geral
25% no Brasil

Report 2020, Ponemon Institute
https://bit.ly/39ErsOc E '



Principais vetores de Ransomware

2

E-mail phishing

E-mails falsos com o
objetivo de roubar
credenciais

> Fonte: 0 IC3[10] (Internet Crime
Complaint Center), ligado ao FBI,
¥ /1 meu artigo “Ransomware:
'y pagar ou ndo pagar, eis a
Y questdo” https://bit.ly/30dpsFO




oo

O elo humano é constantemente negligenciado em
acoes institucionais. Em relacao a LGPD, é essencial
gue a instituicao promova treinamentos, capacitac¢ao,
sensibilizacao e campanhas constantes para
servidores, contratados, jurisdicionados e parceiros
que versem sobre seguranc¢a da informacao,
privacidade e cuidados necessarios com o tratamento
dos dados pessoais.

J)
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