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PREFACIO

Estimados leitores,

Os grandes avangos da tecnologia nas ultimas décadas e o aumento
exponencial na utilizagdo das informagdes trouxeram diversas conjungdes nido
previstas e inimagindveis pelas legislagdes vigentes até entdo. Isso tornou crucial
a composigdo da primeira legislagdo geral de protecdo de dados no Brasil, que visa
a proteger as informagdes das pessoas naturais e regulamentar as atividades que se
utilizam dos nossos dados. Nesse sentido, ap6s anos de muitos estudos, debates,
audiéncias publicas e votagdes, foi criada, sancionada e promulgada a Lei n. 13.709
de 2018, Lei Geral de Prote¢io de Dados Pessoais (LGPD).

A presente obra elucida os contornos sobre a utilizagdo das informagdes e os
impactos trazidos pela LGPD ao poder publico, trazendo um arcabougo de
orientagdes com base nas diretrizes elaboradas pela Autoridade Nacional de
Protegdo de Dados (ANPD) e nas boas praticas de governanga voltadas aos entes
publicos, além de estabelecer conceitos doutrinarios desenvolvidos pelos maiores
especialistas de privacidade e protegdo de dados do pais.

Como relator da LGPD no Tribunal de Contas da Unido (TCU), e com muitos
anos promovendo e disseminando o tema da governanga no Brasil, sinto-me muito
honrado por ser imbufdo da lideranga deste projeto primoroso, que visa a amparar
os agentes ptiblicos nos novos desafios trazidos pela utilizagdo, cada vez maior, de
novas tecnologias, além de ajudar a fortalecer a garantia e os direitos fundamentais
da privacidade e da protegdo de dados de toda a nagéo.

Desde a promulgagdo do Decreto n. 9.203 de 2017, que dispde sobre a politica
de governanga da administragdo publica, obtivemos avangos expressivos em
relagdo a governanga publica, tanto no ambito federal quanto nos estados e
municipios. O conceito de governanga é fluido e sempre receberd as novas
legislagoes. Nesse sentido, visto que a LGPD demanda dos agentes publicos o
controle das atividades que utilizam dados pessoais, o monitoramento dos
processos e a implementagdo das melhores estratégias para gestdo dessas
informagdes, torna-se essencial a adogdo de boas praticas de governanga. A prépria
LGPD destinou uma segdo especial para as boas praticas e governanga, permitindo
e indicando aos agentes de tratamento que implementem um programa de
governanga em privacidade, trazendo requisitos minimos para ele.

O momento de promulgacgio e entrada em vigor da LGPD foi extremamente
tempestivo, tendo em vista a abundéincia de informagdes que cada individuo
concebe a todo instante sobretudo com as novas tecnologias presentes no mercado
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e, em relagdo ao poder publico, o avultado volume de dados tratados, sendo
primordial uma transformagédo cultural na utilizagdo das informagdes. Para que
essa transformagdo cultural seja vidvel e eficaz, é essencial ponderar, em todas as
atividades e relagoes, os direitos de privacidade e prote¢do de dados, desde a
concepgdo até a eliminagdo das informacdes. Além disso, é necessario criar
mecanismos de governanga que sopesem as conjunturas da organizagdo e
abarquem os procedimentos para coleta de dados pessoais, seguranga das
informagoes, controles de acesso, mitigagdo dos riscos, resposta aos titulares de
dados, atendimento as demandas da ANPD, bem como agdes educativas a todos os
colaboradores e a sociedade em geral.

Em virtude disso, o livro fomenta questdes sobre a importancia da governanga
em protecdo de dados pelo poder piblico e os aspectos praticos sobre controles e
estratégias para monitoramento e continuidade da gestdo dos dados pessoais e do
programa de adequagdo dos 6rgdos publicos.

Gostaria de agradecer e cumprimentar, afetuosamente, todos os especialistas
participantes deste livro, que se debrugaram sobre o tema e trouxeram, de forma
extremamente enriquecedora, toda a experiéncia adquirida em longos anos de
trabalho com privacidade e protegdo de dados e que, diuturnamente, debatem sobre
os caminhos os quais a LGPD ira percorrer e os cendrios para os préximos anos.

Em especial, gostaria de agradecer aos coordenadores desta obra, Lucas
Paglia e Fabio Correa Xavier, que também coordenam o Comité de LGPD da Rede
Governanga Brasil (RGB), e, em nome deles, todos os demais membros desse
comité que participaram de forma intensa e dedicada da construgio e organizagdo
deste material. O trabalho de forma voluntaria desses membros contribui ainda
mais com o crescimento da governanga de dados pessoais no Brasil e no setor
publico.

Portanto, desejo que estas paginas possam nio sé fazer com que os leitores
compreendam melhor os conceitos da LGPD aplicados ao setor publico, mas
também que despertem seu interesse pelo universo da protecio de dados. Assim,
estimo profundamente que este livro possa contribuir para a transformacdo da
sociedade brasileira, tornando-a mais segura e garantindo os direitos de seus
cidadios.

Fraterno abraco!

Augusto Nardes
Ministro do Tribunal de Contas da Unido



APRESENTACAO

Neste livro, Fabio Correa Xavier e Lucas Paglia reuniram agentes ptblicos e
privados para tratarem das boas praticas para a implementacgio da Lei Geral de
Prote¢do de Dados (Lei n. 13.709/2018) pelos municipios brasileiros.

A LGPD, de observancia obrigatéria por todos, tem sido aplicada
gradualmente, consideradas as peculiaridades dos diversos setores e tipos de dados
a serem administrados. Os desafios sdo grandes e a mobilizagdo dos agentes
fundamental para a implementacéo da lei.

Trés caracteristicas tornam esta coletanea essencial e de consulta obrigatéria
sobre o tema.

Em primeiro lugar, a qualidade dos autores aqui reunidos, que se destacam
como profissionais e académicos e trazem reflexdes a respeito de suas vivéncias e
estudos.

Em segundo plano, o livro se destaca pelo relato de experiéncias de entes
ptblicos na implementagdo da LGPD, o que permite a difusdo de ideias e
programas governamentais que fomentam a aplicacdo da Lei n. 13.709/2018, algo
fundamental no cendrio de difusido dos meios eletrénicos de comunicagio.

Por fim, os temas abordados demonstram a abrangéncia e complexidade
envolvidas na gestdo de dados pessoais pela administragdo publica, considerados
os deveres a ela impostos, inclusive o de publicidade, e a diversidade de érgaos e
entidades que a compdem.

A lei estd em vigor e o desafio de seu cumprimento pelos érgéos e entidades
administrativas estd posto. A presente obra contribui para a implementagio da
norma e o alcance de suas finalidades.

Dimas Ramalho
Presidente do Tribunal de Contas do Estado de Sdo Paulo
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1

RECOMENDACOES E BOAS PRATICAS PARA
A JORNADA DE ADEQUACAO A LGPD
PELOS MUNICIPIOS

Fabio Correa Xavier

Resumo

Neste artigo, busco apresentar as recomendagdes e boas priticas, especialmente em seguranca da
informagdo, para a adequagio a LGPD pelos municipios. O artigo é baseado em dois guias orientativos
da Autoridade Nacional de Protegio de Dados.

Palavras-chave: seguranga da informagéo; guia orientativo; LGPD.

1 Introducao

A Lei Geral de Prote¢ido de Dados — Lei n. 18.709/2018, doravante LGPD —
aplica-se tanto ao setor privado quanto ao setor publico. Segundo Silva (2020, p.
9), a LGPD “[...] altera em muito a maneira como as empresas — e nio so elas,
mas também os érgdos e entidades publicas — devem gerenciar os dados”. Silva
(2020, p. 82) argumenta, ainda, que “[...] j4 havia leis que abrangiam os temas
privacidade e prote¢do de dados; no entanto, a LGPD veio para consolidar um
microssistema de tratamento desses dados: quem, como, quando, onde, porque,
com que fim podem ser usados esses dados”.

Nio obstante, a Administragéio Pablica vem hd muito tempo coletando dados
pessoais de maneira indiscriminada e sem se preocupar com principios elencados
no art. 6. da LGPD — especialmente finalidade, adequagéo, necessidade ou mesmo
seguranga —, e nem com o caput do art. 23, que define que o tratamento de dados
pessoais pelas pessoas juridicas de direito puablico “[...]] devera ser realizado para
o atendimento de sua finalidade publica, na persecugio do interesse ptblico, com
o objetivo de executar as competéncias legais ou cumprir as atribui¢des legais do
servigo publico” (BRASIL, 2018). Via de regra, optava-se por maximizar a coleta
de dados, mesmo sem ter a certeza em relagdo a sua necessidade para atender sua
finalidade publica, para executar suas competéncias e atribui¢des legais, como
previsto no caput do art. 23 da LGPD. E a consequéncia é destacada por Barbosa
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e Oliveira (2020), que sdo bem incisivos ao afirmar que uma “enorme quantidade
de dados pessoais e dados sensiveis estdo sob o dominio do Poder Publico, como
informagdes financeiras e fiscais (Imposto de Renda), de educagdo (histérico
escolar), de satide (prontuario médico), de consumo (Nota Fiscal Paulista), entre
intimeras outras”. E como os dados sdo as novas commodities do século XXI, dada
sua importancia comercial e estratégica, é importante que o setor ptblico faga a
adequagdo para ficar em conformidade com a novel legislacdo, sem prejuizo da
consecugdo de suas atividades finalisticas. E essa adequagdo vale para toda e
qualquer entidade publica, inclusive para os municipios de pequeno (e até médio)
porte, que possuem invariavelmente dificuldades com disponibilidade de recursos
— orgamentarios, de infraestrutura e pessoal —, o que torna a jornada de adequagio
mais hercilea.

2 TRATAMENTO DE DADOS PESSOAIS PELOS MUNICIPIOS

A LGPD possui um capitulo especifico que discrimina as regras para o
tratamento de dados pelo poder publico (capitulo IV, artigos 23 a 30). Além disso,
é importante destacar que o porte da empresa — e entendo que, de forma similar,
o porte dos municipios — ndo altera o direito fundamental que o titular de dados
tem a protegio de seus dados pessoais, nem desobriga a observagdo da boa-fé e dos
principios do art. 6.°. Essa afirmagdo vai ao encontro do que afirmou Pinheiro
(2021, p. 59): “um dos objetivos da LGPD ¢ assegurar a prote¢io e o livre
desenvolvimento da personalidade da pessoa natural”, e que isso esta relacionado
a garantia de titularidade de seus dados e “inviolabilidade da vida privada”.

Em fungdo disso, e a titulo exemplificativo, mesmo ndo possuindo
funcionarios especializados em seguranga da informagéo, os agentes de tratamento
de pequeno porte ndo podem deixar de tomar as medidas administrativas e
técnicas de seguranga da informagao, conforme previsto nos artigos 46, 47, 48 e
49 da LGPD.

Reforgando seu papel orientativo, a ANPD tem trabalhado na elaboragéo de
guias orientativos para a sociedade, titulares e agentes de tratamento, elucidando
questdes que sio fruto de debate em relagiio a LGPD. Neste texto, abordarei dois
guias orientativos que podem (e devem) ser utilizados como referéncia pelos
municipios em sua jornada de adequagdo a LGPD.

O primeiro, langado em janeiro de 2022, é o guia orientativo Tratamento de
dados pessoais pelo poder piiblico, que busca esclarecer diversas dividas dos gestores
ptblicos na implementacdo da lei, especialmente pela necessidade de
compatibilizagdo entre o exercicio de prerrogativas estatais tipicas e os principios,
regras e direitos estabelecidos na LGPD.

O segundo, lang¢ado em outubro de 2021 e intitulado Guia orientativo sobre
seguranga da informagdo para agentes de tratamento de pequeno porte (BRASIL, 2021b)
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— incluindo um checklist* para facilitar a visualizagdo das sugestdes que serdo
adotadas — sugere padrdes técnicos minimos de seguranga que as micro e pequenas
empresas, além de startups, podem utilizar para proteger os dados pessoais sob
sua guarda. Contudo, o guia informa que “As medidas sugeridas devem ser
entendidas como boas préticas e devem ser complementadas com outras que
possam ser identificadas como necessarias para promover a seguranga no fluxo
informacional da organiza¢do” (BRASIL, 2021b, grifos nossos). O guia ndo tem
efeito normativo vinculante e trata-se apenas de um guia de boas praticas, que
podera ser atualizado e aperfeicoado sempre que necessirio. Embora nio seja
direcionado aos municipios, entendo que tais orientagdes possam ser seguidas por
esses entes publicos, como forma de se construir um ambiente institucional mais
seguro e, consequentemente, materializar os principios da boa-fé, seguranga e
prevengao.

3 TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

O guia orientativo Tratamento de dados pessoais pelo poder piiblico
(LANDERDAHL et al., 2021) aborda quatro aspectos principais: (i) as bases legais
mais comuns para respaldar o tratamento de dados pelo poder publico; (ii) os
principios mais aderentes as peculiaridades do setor publico; (iii) orientagdes
acerca do compartilhamento de dados pessoais pelo Poder Publico; (iv) cuidados
na divulgagdo de dados pessoais.

3.1 BASES LEGAIS

A Lei Geral de Prote¢do de Dados Pessoais (LGPD) é uma legislagdo
transversal que trata de protegio de dados pessoais. A LGPD define que os dados
pessoais s6 podem ser tratados em consonancia com pelo menos uma das hipéteses
legais previstas no art. 7.°. As hipéteses — ou bases — legais, portanto, sdo
presungdes autorizativas para que um agente de tratamento, publico ou privado
possa realizar operagdes com dados pessoals, como a coleta, classificagio,
utilizagdo, acesso, transmissdo, processamento, armazenamento, eliminagdo e
transferéncia, dentre outras.

Em funcido das peculiaridades do setor publico e com base nos
questionamentos recebidos, a ANPD focou o capitulo III do seu guia orientativo
em quatro das dez bases legais previstas no art. 7. consentimento (inciso I),
cumprimento de obrigagdo legal e regulatéria (inciso II), execugdo de politicas
publicas (inciso IV) e legitimo interesse (inciso IX).

! Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/checklist-vt.pdf.
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3.1.1 Consentimento

Previsto no art. 7.°, I, da LGPD, como uma hipétese de tratamento de dados
pessoais, o consentimento é definido no art. 5.°, XII como “manifestagio livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada” (BRASIL, 2018). Em outras
palavras, o titular dos dados pessoais deve dar seu consentimento para o
controlador tratar seus dados pessoais de forma clara, livre, sem coagio,
inequivoca, com base na transparéncia da informagéio da finalidade do tratamento
— uma vez que o art. 8.%, § 4.°, torna nulo o consentimento para autorizagdes de
tratamento genéricas — e por escrito ou outro meio que demonstre
indubitavelmente a vontade real do titular. Antes da LGPD, o consentimento
também era tratado na Lei n. 12.965/2014, o Marco Civil da Internet (MCI). No
MCI, em seu art. 7.°, que trata dos direitos do usuério de internet, o inciso VII
define que o compartilhamento de dados pessoais, incluindo registros de conexéo
e acesso a aplicagdes, sé pode ser feito mediante consentimento “livre, expresso e
informado”. O titular deve ter pleno conhecimento do que esta sendo consentido,
de forma transparente, objetiva, sem tecnicismo juridico e/ou técnico, adequada e
ostensiva. O termo de consentimento deve informar a finalidade especifica para o
tratamento, a forma e a duragio, a identifica¢gdo do controlador e informagoes de
contato, se os dados serdo compartilhados (finalidade e identificagdo dos outros
controladores e operadores), responsabilidades dos agentes de tratamento e
direitos do titular, conforme o art. 18, especialmente quanto ao seu direito de
revogar o consentimento a qualquer momento, sem necessidade de justificativa.

O art. 8.° determina, ainda, que caso o consentimento seja dado por escrito,
o texto deverd ser uma cldusula destacada das demais (art. 8.%, § 1.°), dando énfase
e clareza, para que o titular ndo tenha davidas de que estd dando seu
consentimento espontaneo. O MCI, em seu art. 7.°, IX, vai na mesma toada,
indicando que o consentimento devera ocorrer de forma “destacada das demais
clausulas contratuais”. Isso é importante, pois cabe ao controlador o énus da prova
de que o consentimento foi obtido de acordo com as regras da LGPD (art. 8. §
2.°%).

Com base nessas caracter{sticas que devem ser observadas quando do uso do
consentimento, o guia da ANPD considera que essa nido é a base legal “mais
apropriada para o tratamento de dados pessoais pelo Poder Publico, notadamente
quando o tratamento for necessdrio para o cumprimento de obrigagdes e
atribuigoes legais” (LANDERDAHL et al, 2021, p. 7). Nesses casos, ha um
“desbalanceamento de forgas”, em que as prerrogativas do poder ptblico acabam
sendo impostas ao titular dos dados, impedindo-o de manifestar sua livre vontade,
sem prejuizo ao exercicio de direitos fundamentais ou aplica¢do de restri¢des para
usufruir dos servigos publicos.



